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ABREVIATURAS Y SIGLAS

— Art.: Articulo

— AGPD: Agencia Espafiola de Proteccion de Datos
— BOE: Boletin Oficial del Estado

— FURV: Fundacié URV

— HJ23: Hospital Universitari de Tarragona Joan XXIII
— HUSJR: Hospital Universitari Sant Joan de Reus

— HTVC: Hospital de Tortosa Verge de la Cinta

— ICS: Institut Catala de la Salut

— 1ISPV: Institut d’'Investigacié Sanitaria Pere Virgili

— IPM: Institut Pere Mata

— ISCIII: Instituto de Salud Carlos 11l

— LOPD: Ley de Proteccion de Datos de Caracter Personal
— RMS: Reglamento de Medidas de Seguridad

— RLOPD: Real Decreto por el que se aprueba el Reglamento de Desarrollo de la Ley
Organica 15/1999, de 13 de diciembre de Proteccidén de Datos de Caracter Personal

— URV: Universitat Rovira i Virgili
— VITRO SA: VITRO
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AMBITO DE APLICACION DEL DOCUMENTO DE SEGURIDAD

A.1. Ambito juridico

El presente Documento y sus Anexos, redactados en cumplimiento de lo dispuesto en el Real
Decreto 1720/2007 (RD LOPD?), de 21 de Diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal, en adelante RDLOD, recoge las medidas de indole técnica y organizativa
necesarias para garantizar la proteccion, confidencialidad, integridad y disponibilidad de los
recursos afectados por lo dispuesto en el citado Reglamento y en la LOPD?.

El presente Documento de Seguridad es de aplicacién a los ficheros que contienen datos de
caracter personal que se hallan bajo la responsabilidad del Instituto de Investigacion Sanitaria
Pere Virgili (IISPV), con sede en la ¢/ Escorxador, s/n — 43007 de Tarragona, con CIF nimero
G-43814045, incluyendo los sistemas de informacion, soportes y equipos empleados para el
tratamiento de datos de caracter personal, que deban ser protegidos de acuerdo a lo
dispuesto en normativa vigente, las personas que intervienen en el tratamiento y los locales
en los que se ubican.

Las medidas de seguridad se clasifican en tres niveles acumulativos (basico, medio y alto)
atendiendo a la naturaleza de la informacién tratada, en relacién con la menor o mayor
necesidad de garantizar la confidencialidad y la integridad de la informacion.

= NIVEL ALTO, se aplicaran a los ficheros o tratamientos de datos:

= de ideologia, afiliacién sindical, religion, creencias, origen racial, salud o vida sexual
y respecto de los que no se prevea la posibilidad de adoptar el nivel basico;

= recabados con fines policiales sin consentimiento de las personas afectadas; y

= derivados de actos de violencia de género.

= NIVEL MEDIO, se aplicaran a los ficheros o tratamientos de datos:

= relativos a la comision de infracciones administrativas o penales;

= que se rijan por el articulo 29 de la LOPD (prestacion de servicios de solvencia
patrimonial y crédito);

= de Administraciones tributarias, y que se relacionen con el ejercicio de sus potestades
tributarias;

1 https://www.agpd.es/portalweb/canaldocumentacion/legislacion/estatal/common/pdfs/RD 1720 2007.pdf

2 https://www.agpd.es/portalweb/canaldocumentacion/legislacion/estatal/common/pdfs/Ley-15 99.pdf
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de entidades financieras para las finalidades relacionadas con la prestacion de
servicios financieros;

de Entidades Gestoras y Servicios Comunes de Seguridad Social, que se relacionen
con el ejercicio de sus competencias;

de mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad
Social;

gue ofrezcan una definicion de la personalidad y permitan evaluar determinados
aspectos de la misma o del comportamiento de las personas; y

de los operadores de comunicaciones electrdnicas, respecto de los datos de trafico y
localizacion®.

= NIVEL BASICO, se aplicaran a cualquier otro fichero que contenga datos de caracter
personal.

También aquellos ficheros que contengan datos de ideologia, afiliacién sindical,
religion, creencias, salud, origen racial o vida sexual, cuando: los datos se utilicen con
la Unica finalidad de realizar una transferencia dineraria a entidades de las que los
afectados sean asociados 0 miembros;

se trate de ficheros o tratamientos no automatizados o sean tratamientos manuales
de estos tipos de datos de forma incidental o accesoria, que no guarden relacion con
la finalidad del fichero;

y en los ficheros o tratamientos que contengan datos de salud, que se refieran
exclusivamente al grado o condicién de discapacidad o la simple declaracion de
invalidez, con motivo del cumplimiento de deberes publicos.

Estructura del Instituto de Investigacion Sanitaria Pere Virgili

El ISPV es un Instituto creado en el marco de un convenio de colaboracion cientifica
interinstitucional (Registre de Convenis). Las instituciones constituyentes son (en, adelante
Instituciones):

- ICS: HJ23, HTVC, Area d’Atenci6 Primaria de Tarragona y Area d’Atenci6 Primaria de
Terres de I'Ebre

- URV

- Grup SAGESSA: HUSJR, Area d’Atenci6 Primaria de SAGESSA

- Grup Pere Mata: Hospital Psiquiatric Universitari Institut Pere Mata (IPM)

3 Para esta categoria de ficheros ademas debera disponerse de un registro de accesos.
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Las Instituciones acogen y agrupan la actividad investigadora epidemiolégica, clinica, basica
y asistencia sanitaria, realizada por el personal investigador y el personal investigador del
[ISPV.

Estas Instituciones disponen de espacios e infraestructura especificos para llevar a cabo
actividades de investigacion y prestar los servicios de apoyo necesarios para los
investigadores y grupos de investigacion de las diferentes Instituciones y unidades asociadas.

El ISPV utiliza los espacios de investigacion, docencia y de infraestructura basica de
investigacion (laboratorios, equipamientos, otras instalaciones, etc.) de las Instituciones y
requiere de las mismas para desarrollar su actividad de investigacion y poder concurrir a
convocatorias publicas.

El ISPV ha recibido, por parte de las Instituciones, el encargo de disefar y ejecutar el
proyecto de transformacion de la actividad de investigacion sanitaria y biomédica que las
instituciones llevan a cabo individualmente hacia un modelo comuUn e integrado de
produccién, gestion y explotacion de excelencia y altamente competitivo de investigacion
sanitaria y biomédica en el Camp de Tarragona y las Terres de I'Ebre. Para lograr este
objetivo, se ha trabajado en el Manual de Gestion de la ISPV, en el que se referencia el
Documento de Seguridad de la ISPV (apartado 1.4.2.). Se define una estrategia a seguir
para poder cumplir los objetivos que marca la LOPD.

El ISPV ha elaborado el presente un Documento de Seguridad siendo este cumplimentado
con el Documento de Seguridad de cada Institucion fundadora y el Documento del Encargado
de Tratamiento (FURV, VITRO y detallado en el punto especifico Encargado de
Tratamiento ). Siendo dichos documentos conocidos por todo el personal investigador del
IISPV. Con ello y de acuerdo con los puntos de obligado cumplimiento del proceso de
acreditacion del ISCIIl, en concreto los apartados: 1.4.2. Verificacion del cumplimiento de
disposiciones vigentes en materia de I+D+i (ensayos clinicos, Declaracion de Helsinki,
Convenio de Oviedo, Proteccion de datos personales, etc.) y 1.4.2.aEl el Instituto respeta la
Ley Orgénica 15/1999, de 13 de diciembre de Proteccion de Datos de Caracter Personal. El
ISPV documenta e informa de las bases de datos con informacion personal y actia de forma
acorde a la legislacion tanto en proyectos nhacionales como internacionales.

El ISPV dispone, también, de los documentos: Cdodigo de Buenas Préacticas Cientificas del
IISPV aprobado por el Comité Cientifico Interno del IISPV (26.06.09) y gestionado por la
misma Direccion Cientifica del ISPV, el Comité de Integridad de la Investigacion y la Unidad
de Gestion de la Calidad y la Guia de bona practica en la recerca de la salut de I'ICS,
aprobada por la reunion de Directores Cientificos del ICS en junio de 2014.
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A.2. Ambito personal

Este documento es de obligado cumplimiento para todo el personal del 1ISPV. El RLOPD
establece que estas medidas de seguridad seran conocidas, aceptadas y respetadas por todo
el personal del IISPV. Por este motivo, el IISPV ha elaborado un documento que esta
debidamente comunicado y aceptado por todos y cada uno de los trabajadores del IISPV.

Con esta finalidad, se incluird un extracto a la documentacion a entregar al personal en el
momento de la contratacion, con el objetivo de dar el debido cumplimiento a la obligacién
contenida en el Art. 8 del RLOPD.
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En concreto, los ficheros sujetos a las medidas de seguridad establecidas en este documento,
con indicacion del nivel de seguridad correspondiente, son los siguientes:

NOMBRE DEL -
FICHERO FINALIDAD DEL FICHERO NIVEL GESTION
FICHERO AUTOMATIZADO
A3NOM
Fichero destinado a la gestion de la . Encargado de
9 . Medio :
- Personal relacion contractual de los trabajadores Tratamiento
FENIX Fichero empleado para la gestion de los
clientes y la gestion de los procesos Encaraado de
- Clientes (Internos y contables de cobros de los proveedores Bajo Tratar%iento
Externos) del ISPV y pago de las facturas que éstos
- Proveedores emiten.
ATT APLICATIU DE Fichero destinado a la gestion de la Encaraado de
TRANSFERENCIA DE | contratacion de proyectos de transferencia | Bajo Tratar%iento
TECNOLOGIA de tecnologia o conocimiento.
FICHERO MIXTO
Gestion de datos asociados a muestras Encaraado de
BIOBANC IISPV — GPM | biolégicas para su uso en la investigacion Alta T o
I ratamiento
biomédica
BIOBANC lISPV — Gestion de datos asociados a muestras Encargado de
bioldgicas para su uso en la investigacion Alta :
HUSJR S Tratamiento
biomédica
BIOBANC HJ23 (Nodo | G€stion de datos asociados a muestras Encargado de
biolégicas para su uso en la investigacion Alta .
HTVC) o9 Tratamiento
biomédica
FICHERO NO AUTOMATIZADO
Fichero de almacenaje de las solicitudes
PROYECTOS Y de proyectos y contratos R+D+i (de Bajo | ISPV

CONTRATOS R+D+i

acuerdo con la gestion de proyectos del
ISCIII).
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En el Anexo I.A. se describen detalladamente cada uno de los ficheros y tratamientos, junto
con los aspectos que les afecten de manera particular.

En el Anexo I.F. se incorpora una copia de los impresos de las notificaciones remitidos al
Registro de la Agencia Espafiola de Proteccion de Datos.

Encargado de Tratamiento

El 01.10.08 se firmé una adenda al contrato (01.10.07) entre la URV, FURV y el ISPV para
la prestacion de servicios informaticos. En fecha 15.05.2013 se renovd dicha adenda de
encargado de tratamiento. En este mismo documento el ISPV autoriza a la FURV a ser el
Encargado de Tratamiento de los datos segun los articulos 20-22 del Real Decreto por el cual
se aprueba el Reglamento de Desarrollo de la Ley Organica 16/1999 de 13 de Diciembre de
Proteccion de Datos de Caracter Personal (BOE, nium. 17 de 19.01.2008).

El Contracte de prestacio de serveis entre VITRO, SA i IIPSV (Manteniment software
BIOBANC IISPV) Con la empresa VITRO, SA el ISPV firmé en julio de 2012 el Contracte de
prestacio de serveis entre VITRO, SA i I'IPSV (Manteniment software BIOBANC [ISPV) como
Encargado de Tratamiento. Este convenio se renueva anualmente.

Dichos documentos se encuentran en el Anexo VII.

En fecha 16.06.2013 la Fundacio ISPV firmé un contrato de encargado de tratamiento de
datos con la Asociacié Pol de Coneixement Catalunya Sud de la URV.

El plan de seguridad del ISPV contempla las medidas, normas y procedimientos recogidos
en el presente documento con el fin de garantizar el nivel de seguridad exigido por el RMS.

Con dicho objetivo se incluyen en el presente documento una serie de medidas que 8.2.b del
citado texto legal y, en particular, a los datos y ficheros de caracter personal utilizados por el
[ISPV.

Asimismo, el RMS establece que estas medidas de seguridad deberan ser conocidas,
aceptadas y respetadas por todo el personal del IISPV. Para ello el ISPV ha elaborado un
documento que ha sido debidamente comunicado y aceptado por todos y cada uno de los
empleados del lISPV.
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2.  MEDIDAS, NORMAS, PROCEDIMIENTOS REGLAS Y ESTANDARES DE
SEGURIDAD ENCAMINADOS A GARANTIZAR LOS NIVELES DE S EGURIDAD
EXIGIDOS

Las medidas de seguridad adoptadas se circunscriben a los siguientes ambitos:

2.1. ldentificacién y autenticacién

El procedimiento de identificacion y autenticacion de los usuarios para la asignacion y gestion
de contrasefias asociadas a cada usuario con acceso a los sistemas de informacion del
ISPV, para los ficheros FENIX, ABNOM@, ATT, BIOBANC IISPV — HUSJR, BIOBANC
ISPV —-GPM, BIOBANC HJ23 (NODO HTVC), garantizando confidencialidad e integridad es
desarrollado por el Encargado de Tratamiento.

El Responsable de Ficheros del ISPV se encarga de que exista una relacion actualizada de
usuarios que tengan acceso autorizado a los sistemas de informacién. Dicha relacion se
integra en el presente Documento de Seguridad como Anexo |.B.

El Responsable de Ficheros del ISPV custodia y el Encargado de Tratamiento actualiza la
relacion de todos los usuarios de la red que tienen acceso autorizado a los sistemas de
informacion. Es competencia del Responsable de Seguridad que la atribucion y asignacién
de contrasefias, asi como la custodia de la relacion de usuarios se realice de forma que se
garantice su confidencialidad e integridad.

Los identificadores de usuario y contrasefias asignadas a cada usuario de la red corporativa
del ISPV son personales e intransferibles, siendo el usuario el Unico responsable de las
consecuencias que pudieran derivarse del mal uso, divulgacion o pérdida de los mismos.
Cuando un usuario sospeche que alguien conoce su contrasefia, sera responsable de
cambiar la contrasefia.

Cada una de las aplicaciones que contienen datos de caracter personal del ISPV genera un
procedimiento de identificacion y autenticacion independiente para cada uno de los ficheros.
Dichos procedimientos deben ser revisados y actualizados por el Responsable de Seguridad
y que el Encargado de Tratamiento debera documentar en su Documento de Seguridad.

Las normas contenidas en los Anexo |.C. y Anexo |.D. del presente documento regulan los
procedimientos mencionados.
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2.2. Control de accesos

El personal s6lo accedera a aquellos datos y recursos que precise para el desarrollo de sus
funciones. El Responsable del Fichero establecera mecanismos para evitar que un usuario
pueda acceder a recursos con derechos distintos de los autorizados.

Unicamente el personal autorizado descrito (Anexo |.B.) en el presente Documento de
Seguridad podra conceder, alterar o anular el acceso sobre los datos y los recursos, conforme
a los criterios establecidos por el Responsable del Fichero. En este mismo anexo se incluye
la relacion de usuarios actualizada con acceso autorizado a cada sistema de informacion.
Asimismo, se incluye el tipo de acceso autorizado para cada uno de ellos facilitado por el
Encargado del Tratamiento. Esta lista se actualizara y el procedimiento utilizado de solicitud
de alta, modificacion y baja de las autorizaciones de acceso a los datos se actualizard segun
lo establecido en el Anexo I.E..

Toda la informacion albergada en la red corporativa del ISPV, de forma estética o circulando
en forma de mensaje de correo electrénico, es propiedad del ISPV y tiene caracter
confidencial.

De existir personal ajeno al Responsable del Fichero con acceso a los recursos debera estar
sometido a las mismas condiciones y obligaciones de seguridad que el personal propio.

2.3. Registro de accesos
a. Ficheros automatizados y mixtos

El mecanismo que permita este registro estara bajo control del Responsable de Seguridad
(Proyectos y Contratos R+D+i) y el Encargado de Tratamiento (Fenix, ASNOM@, ATT,
BIOBANC IISPV-HSUJR-IPM y BIOBANC HJ23 (NODO HTVC).

El Responsable de Seguridad revisara la informacion de control.

Los usuarios tienen acceso autorizado Unicamente a aquellos datos y recursos que precisen
para el desarrollo de sus funciones.

El procedimiento utilizado para limitar el acceso en funcién de los privilegios otorgados a cada
usuario se describe el Anexo I.E. del presente documento.

Solo el personal autorizado para ello, citado en el documento, podra conceder, alterar o
anular el acceso autorizado sobre los datos y recursos, conforme a los criterios establecidos
por el Responsable del Fichero.
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Si el acceso fue autorizado, se almacenara también la informacion que permita identificar el
registro accedido.

b. Ficheros no automatizados

El acceso a la documentacién se limita exclusivamente al personal autorizado. El
procedimiento utilizado para limitar el acceso en funcion de los privilegios otorgados a cada
usuario se describe el Anexo I.G. del presente Documento.

Los usuarios tienen acceso autorizado Unicamente a aquellos datos y recursos que precisen
para el desarrollo de sus funciones.

Solo el personal autorizado para ello en el presente Documento de Seguridad podra
conceder, alterar o anular el acceso autorizado sobre los datos y recursos, conforme a los
criterios establecidos por el Responsable del Fichero.

2.4. Gestion de soportes y documentos

2.4.1. Medidas de seguridad aplicables a los ficher os y tratamientos
automatizados de nivel mediano y alto

La adenda al contrato entre la FURV y el [ISPV para la prestacién de servicios informaticos
y LOPD de 1.10.2009, establece la autorizacion a la FURV por parte del IISPV a ser el
Encargado de Tratamiento para los ficheros FENIX, ASNOM@ y ATT. El contrato entre
VITRO y el lISPV para para la prestacién de servicios informaticos y LOPD de julio 2012,
establece la autorizacion a VITRO por parte del ISPV a ser el Encargado de Tratamiento
para los ficheros BIOBANC IISPV-HSUJR-IPM y BIOBANC HJ23 (NODO HTVC). En este
mismo documento se incluyen los servicios de hosting y housing y de copias de seguridad
de los ficheros que contienen datos de caracter personal y los sistemas que los gestionen
indicados en el convenio.

En el Anexo V se describe el procedimiento de identificacién, inventario y custodia de
soportes informaticos del ISPV que contengan datos de caracter personal. El objetivo de
dicho procedimiento es permitir identificar el tipo de informaciébn que contienen dichos
soportes, ser inventariados y almacenados en un lugar de acceso restringido al personal
autorizado que se detalla en el Anexo I.B Dicho procedimiento, para los ficheros FENIX,
A3NOM@, ATT y BIOBANC IISPV — HSUJR, BIOBANC IISPV - GPM y BIOBANC HJ23
(NODO HTVC) es responsabilidad del Encargado de Tratamiento.

Unicamente el Responsable del Fichero, o aquel en que se hubiera delegado, podran
autorizar la salida de soportes informéticos que contengan datos personales, fuera de los
locales en los que esté ubicado el fichero, de acuerdo con el procedimiento detallado en el
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Anexo lll. En este mismo anexo, se incluyen los documentos de autorizacion relativos a la
salida de soportes que contengan datos personales.

Los soportes o cualquier documento que vayan a ser desechados (ficheros FENIX,
A3NOM@, ATT, BIOBANC IISPV — HSUJR, BIOBANC IISPV - GPM y BIOBANC HJ23
(NODO HTVC)) que incluyan datos de caracter personal, se han de destruir o borrar mediante
el procedimiento previsto en el Anexo |l de forma que no sea posible el acceso a la
informacion contenida en ellos o su recuperacion posterior, dicho procedimiento la
responsabilidad es el Encargado de Tratamiento.

Es responsabilidad del Encargado de Tratamiento cuidar el traslado de la documentacion
adoptando las medidas previstas en su Documento de Seguridad para evitar la sustraccion,
pérdida o acceso indebido a la informacion.

2.4.2. Medidas de seguridad aplicables a los ficher o0s y tratamientos no
automatizados

El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos
en la legislacion. Estos criterios garantizaran la correcta conservacion de los documentos, la
localizacién y consulta de la informacién y posibilitaran el ejercicio de los derechos de
oposicion al tratamiento, acceso, rectificacion y cancelacion.

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal dispondrdn de mecanismos que obstaculicen su apertura. Cuando sus
caracteristicas fisicas no permitan adoptar esta medida, el responsable adoptara medidas
que impidan el acceso a la informacion de personas no autorizadas.

En tanto los documentos con datos personales no se encuentren archivados en los
dispositivos de almacenamientos indicados en el punto anterior, por estar en proceso de
tramitacion, las personas que se encuentren a su cargo deberan custodiarlos e impedir el
acceso a personas no autorizadas.

En el Anexo I.E se han descrito las formas y acceso al archivo.

2.5. Acceso a datos a través de redes de comunicaci ones

En el caso del ISPV, para los ficheros FENIX, ASNOM@, ATT, BIOBANC IISPV — HSUJR,
BIOBANC IISPV - GPM y BIOBANC HJ23 (NODO HTVC) es el Encargado de Tratamiento
gue garantiza las medidas de seguridad exigibles a los accesos a los datos de caracter
personal a través de redes de comunicaciones, sean publicas o no. También garantizaran un
nivel de seguridad equivalente al exigido para los accesos en modo local. Cada una de las
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instituciones dispone de sus propios sistemas de seguridad, que contempla los servicios de
autenticacion, confidencialidad e integridad de los datos. Para el fichero Contratos y
Proyectos R+D+i el ISPV es quien adopta todas las medidas.

2.6. Régimen de trabajo fuera de los locales de la  ubicacion del fichero

La ejecucion de tratamiento de datos de caracter personal fuera de los locales de la ubicacion
del fichero debera ser autorizada explicitamente por el Responsable del Fichero y, en todo
caso, debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

El procedimiento para la autorizacion se realizara mediante correo electrénico enviado por el
Responsable de Fichero.

2.7. Traslado de documentacién (solo ficheros noau  tomatizados)

Siempre que se proceda al traslado fisico de la documentacién contenida en un fichero,
deberan adoptarse las medidas para impedir el acceso o manipulacion de la informacion
objeto de traslado, siguiendo las instrucciones descritas en el presente Documento para el
fichero Contratos y Proyectos R+D+i es el [ISPV.

2.8. Ficheros temporales o copias de trabajo de doc  umentos

Los ficheros temporales o copias de documentos creados exclusivamente para trabajos
temporales o auxiliares, deberan cumplir el nivel de seguridad que les corresponda con
arreglo a los criterios expresados en el RDLOPD, y seran borrados o destruidos una vez que
hayan dejado de ser necesarios para los fines que motivaron su creacion.

2.9. Copias de respaldo y recuperaciéon

Es el Encargado de Tratamiento es el érgano encargado de realizar las copias de respaldo
para los ficheros FENIX, ABNOM@, ATT, BIOBANC IISPV — HSUJR, BIOBANC IISPV - GPM
y BIOBANC HJ23 (NODO HTVC).

Respecto los ficheros parcialmente automatizados no se aplica, no existen este tipo de
ficheros actualmente.

El Responsable del Fichero verificara semestralmente los procedimientos de copias de
respaldo y recuperacion de los datos.
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Se conserva una copia de respaldo y de los procedimientos de recuperacion de los datos en
un lugar diferente de aquél en que se encuentran los equipos informaticos que los tratan,
cumpliendo, en todo caso, las medidas de seguridad exigidas en el RLOPD.

Las copias desechadas deberan ser destruidas imposibilitando el posterior acceso a la
informacion.

Dichos procedimientos son los que relacionan en el Anexo lll.

2.10. Responsable de Seguridad

El Responsable de Seguridad, con caracter general, se encargard de coordinar y controlar
las medidas definidas en este documento de seguridad. En ningun caso, la designacion
supone la exoneracion de la responsabilidad que corresponde a al Responsable del Fichero
y al Encargado de Tratamiento como Responsable del Fichero (FENIX, ASNOM@, ATT,
BIOBANC IISPV — HSUJR, BIOBANC IISPV - GPM y BIOBANC HJ23 (NODO HTVC)), de
acuerdo con el RLOPD.

El Responsable de Seguridad desempefiara las funciones encomendadas durante el periodo
de 2 afios. Una vez transcurrido este plazo, se podra nombrar al mismo o a otro diferente.

En el Anexo Il.A se describe la relacion de los Responsables de Seguridad, y en su caso de
ausencia por enfermedad, vacaciones o ejercicio de permiso legal, sus sustitutos directos
son os Responsables de Fichero correspondientes.

2.11. Control interno y auditoria

Control Interno:

Con una frecuencia minima de una vez al afio, el Responsable de Seguridad llevara a cabo
un seguimiento para verificar el cumplimiento de lo dispuesto en el presente Documento de
Seguridad.

Auditoria:

A partir del nivel medio, los sistemas de informacion e instalaciones del tratamiento y
almacenamiento de datos se someteran, al menos cada dos afios a una auditoria interna o
externa que verifique el cumplimiento del RLOPD y de los procedimientos e instrucciones
vigentes en materia de seguridad de datos.

En el capitulo especifico “Comprobaciones para la realizacion de la auditoria de seguridad”
se detallan los puntos a seguir para la realizacién de la auditoria, interna o externa, segun
convenga, para la verificacion del cumplimiento del Titulo VIII del RLOPD, referente a las
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medidas de seguridad, segun lo indicado en sus articulos 96 y 110 respecto de ficheros
automatizados y no automatizados respectivamente, y que debe realizarse al menos cada
dos afios.

Con caracter extraordinario debera realizarse también cuando se lleven a cabo
modificaciones sustanciales en el sistema de informacion que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas, con el objetivo de verificar la
adaptacion, adecuacion y eficacia de las mismas. Esta auditoria inicia el computo de dos
afos sefialado anteriormente.

El informe analizard la adecuacion de las medidas y controles a la Ley y su desarrollo
reglamentario, identificara las deficiencias y propondrd las medidas correctoras o
complementarias necesarias.

Los informes de auditoria han de ser analizados por el Responsable de Seguridad, que
elevara las conclusiones al Responsable del Fichero para que adopte las medidas
correctoras y quedara a disposicion de la AGPD, o en su caso, de las autoridades de control
de las Comunidades Auténomas.

3.  PROCEDIMIENTO GENERAL DE INFORMACION AL PERSONAL

Las funciones y obligaciones de cada una de las personas con acceso a los datos de caracter
personal y a los sistemas de informacion estan definidas para cada fichero en la parte del
Anexo 11.B. correspondiente.

Para asegurar que todas las personas conocen la seguridad que afectan al desarrollo de las
funciones, asi como las consecuencias legales, que pudieran ser exigidas, del incumplimiento
de las mismas seran informadas de acuerdo con el documento de confidencialidad (Anexo
ILE.), en el que se exponen las normas que debe cumplir y las consecuencias de su omision
(Anexo 1I.C.).

4. FUNCIONES Y OBLIGACIONES DEL PERSONAL

Funciones y obligaciones de caracter general:

Todo el personal (Anexo 11.B.), incluido el Encargado de Tratamiento, que acceda a los datos
de caréacter personal esta obligado a conocer y observar las medidas, normas,
procedimientos, reglas y estandares que afecten a las funciones que desarrolla.

Constituye una obligacion del personal notificar al Responsable del Fichero las incidencias
de seguridad de las que tenga conocimiento respecto a los recursos protegidos, segun los

Fecha impresiéon: 23/06/2015 Manual_Seguretat _LOPD_IISPV



Cddigo: 1.4.2.a.

DOCUMENTO DE SEGURIDAD DE Edicién: 3.0
PROTECCION DE DATOS DE CARACTER
PERSONAL Fecha: 04/03/2015
INSTITUT Pagina 19/80
D'INVESTIGACIO
SANITARIA

PERE VIRGILI

procedimientos establecidos en este Documento de Seguridad del ISPV, y en concreto en lo
descrito en el Anexo VI.

Todas las personas deberan guardar el debido secreto y confidencialidad sobre los datos
personales que conozcan en el desarrollo de su trabajo. En consecuencia, todo el personal
de la oficina técnica del ISPV ha firmado un documento de confidencialidad, cuyo modelo se
encuentra en el Anexo II.E.

El personal que realice trabajos que no impliquen el tratamiento de datos personales tendran
limitado el acceso a estos datos, a los soportes que los contengan, o a los recursos del
sistema de informacion.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogera
expresamente la prohibicion de acceder a los datos personales y la obligacion de secreto
respecto de aquellos datos que hubiera podido conocer durante la prestacion del servicio.

En el Anexo IV se encuentra el procedimiento en el que se explica como se delegan las
autorizaciones en los usuarios relacionados.

5.  PROCEDIMIENTOS DE NOTIFICACION, GESTION Y RESPUESTA ANTE LAS
INCIDENCIAS

Se consideraran como “incidencias de seguridad”, entre otras, cualquier incumplimiento de
la normativa desarrollada en este Documento de Seguridad, asi como a cualquier anomalia
gue afecte o pueda afectar a la seguridad de los datos de caracter personal citados en el
Anexo L.A.

El andlisis y descripcién detallada de este procedimiento se refleja en el Anexo VI. No
obstante, el registro de incidencias de los ficheros FENIX, ASBNOM@ y ATT se gestionara
mediante lo convenido con el Encargado de Tratamiento, también lo seran los ficheros
BIOBANC IISPV — HSUJR, BIOBANC IISPV - GPM y BIOBANC HJ23 (NODO HTVC).

Con independencia a lo referente en el punto anterior, en el registro de incidencias se
consignaran: los procedimientos de recuperacion de los datos que se han realizado,
(indicando la persona que ejecut6 el proceso), los datos restaurados y, en su caso, qué datos
ha sido necesario grabar manualmente en el proceso de recuperacion. Para la ejecucion de
los procedimientos de recuperacion se precisara la autorizacion por escrito del Responsable
del Fichero. En el Anexo lll se incluyen los documentos de autorizacion de recuperacion de
datos.
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6. PROCEDIMIENTOS DE REVISION

Revision del Documento de Seguridad

El documento se mantendré actualizado y sera revisado siempre que se produzcan cambios
relevantes en el sistema de informacién o en la organizaciéon del mismo. Asimismo, se
adecuard a las disposiciones vigentes en materia de seguridad de los datos de caracter
personal. Las modificaciones seran propuestas por el Responsable de Seguridad y
aprobadas por el Responsable de Ficheros y comunicadas por el mismo a las personas
afectadas.

7. CONSECUENCIAS DEL INCUMPLIMIENTO DEL DOCUMENTO D E SEGURIDAD

El incumplimiento de las obligaciones y medidas de seguridad establecidas en el presente
documento por parte del personal implicado, sera sancionable de acuerdo con la normativa
laboral, independientemente de las responsabilidades civiles y penales que pudieran ser
exigidas. Ver Anexo 1I.C.
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8. ANEXOS AL DOCUMENTO DE SEGURIDAD DE PROTECCION DE DATOS DE
CARACTER PERSONAL DEL ISPV

ANEXO |

I.A. Descripcion de Ficheros

I.B. Tipologia de usuarios y Relacion actualizada de usuarios con acceso
autorizado

I.C. Procedimiento de identificacion y autenticacion de usuarios

I.D. Procedimiento de asignacion, distribucibn y almacenamiento de
contrasenas

I.E. Sistema utilizado para limitar el acceso de los usuarios, Unicamente a
aqguellos datos y recursos que precisen para el desarrollo de sus funciones

I.F. Formularios declaracion ficheros a la AGPD

I.G. Registro de accesos a los ficheros no automatizados

ANEXO I

II.LA. Nombramientos

[I.B. Obligaciones del personal

II.C. Consecuencias en caso de incumplimiento

I1.D. Documento de acceso al Documento de Seguridad

II.E. Modelo de Documento de Confidencialidad

ANEXO Il

Procedimiento de realizacion de copias de respaldo y recuperacién de datos

Modelo de salida de soportes fisicos

Modelo de recuperacion de datos

ANEXO IV

Delegacion de autorizaciones

ANEXO V

Procedimiento utilizado para la gestion de soportes informéaticos

Modelo de inventario de soportes

ANEXO VI

Notificacidn, gestion y respuesta ante incidencias

Responsabilidades del Encargado de Tratamiento

ANEXO VII

Modelo de acuerdo de confidencialidad y tratamiento de los datos de caracter
personal

ANEXO VI

Registro de entrada y salida de soportes

ANEXO IX

Medidas alternativas
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ANEXO |. DESCRIPCION DE FICHEROS

I.LA. Descripcion de los ficheros

Denominacion del fichero: Nivel de Seguridad: BASICO
APLICATIVO DE GESTION ECONOMICA Y N

ADMINISTRATIVA (FENlX) Identificador AEPD: 2103011019
Responsable: Gerencia Area: Unidad de Gestion de Proyectos I+D+i y

Unidad de Gestién Econémica

Servicio subcontratado (Convenio para la
prestacion de servicios FURV)

Descripcion: Fichero empleado para la gestion contable y de tesoreria

Finalidad del fichero y usos previstos: Gestidn contable, fiscal y administrativa

Personas o colectivos:  Personal directivo, técnico, de servicios y administrativo del [ISPV.
Personal Investigador del 1ISPV que tiene contratado un proyecto de investigacion y/o
formacioén a través del ISPV

Sistema / Aplicacion: Servidores Centrales Entorno: ORACLE

Tipo de conexion remota: Red corporativa, Internet, Intranet

Sistema de tratamiento: Mixto Periodicidad del cambio de contrasefas
(automatizado y no automatizado) como minimo una vez al afio

Trato de los datos: Uso interno; gestion de clientes, contable, fiscal y administrativa

Procedencia de los datos: EI propio|Procedimiento de recogida de los datos:
interesado o su representante legal Formularios o cupones; el propio documento
emitido por el interesado
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Estructura y descripcion de los datos:

NIF/DNI. Nombre y Apellidos. Direccion. Teléfono.
Ingresos, rentas. Datos bancarios. Datos econdmicos de némina. Datos de deducciones
impositivas/impuestos. Bienes y Servicios suministrados por el afectado. Bienes y Servicios
recibidos por el afectado. Transacciones Financieras.

Cesién o comunicacion:
Comunicacion

Transferencia de datos: Organismos de la Seguridad
Social; Administracion Tributaria;
Organizaciones o personas directamente relacionadas

Registros Publicos;

Descripcion detallada de las copias de respaldo y r

ecuperacion:

— De acuerdo con la adenda al contrato de prestacion de servicios informaticos con el
Encargado de Tratamiento
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Denominacion del fichero: Nivel de Seguridad: MEDIO

GESTION DE NOMINAS ASNOM Identificador AEPD: 2103011008

Area: Recursos Humanos y Formacion y Unidad de
Gestion de Proyectos |+D+i.

Servicio subcontratado (Convenio para la prestacion
de servicios FURV)

Responsable: Gerencia

Descripcion: Destinado a la gestion de la relacion contractual de los trabajadores

Finalidad del fichero y usos previstos: Gestidn contractual de los trabajadores

Personas o colectivos: Empleados y becarios

Sistema / Aplicacion: Ordenadores personales Entorno: SQL SERVER

Tipo de conexion remota: No

Sistema de tratamiento: Mixto Periodicidad del cambio de contrasefas
(automatizado y no automatizado) como minimo una vez al afio

Sistema de tratamiento: Manual

Trato de los datos: Uso interno y organismo competente, Unidad de RRHH y Formacion.

Procedencia de los datos: El propio|Procedimiento de recogida de los datos:
interesado o su representante legal Soporte papel; Via telematica

Estructura y descripcion de los datos: Salud. NIF/DNI. Num. SS. Nombre y Apellidos.
Direccion. Teléfono. Datos de Estado Civil. Datos de Familia. Lugar y Fecha de Nacimiento.
Edad. Sexo. Nacionalidad. Profesion. Puesto de Trabajo. Datos no econdémicos de némina.
Ingresos, rentas. Datos bancarios. Datos econdmicos de nomina. Compensaciones /
indemnizaciones. Bienes y servicios suministrados por el afectado. Bienes y servicios
recibidos por el afectado. Transacciones financieras.

Cesién o comunicacion: Transferencia de datos: Organismos de la Seguridad
Comunicacion Social; Administracion Tributaria.
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Descripcion detallada de las copias de respaldoyr  ecuperacion:

— De acuerdo con la adenda al contrato de prestacion de servicios informéticos con el
Encargado de Tratamiento.
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Denominacion del fichero: Nivel de Seguridad : BASICO
ATT — APLICATIU DE TRANSFERENCIA DE
TECNOLOGIA
Responsable : Gerencia Identificador AEPD : 2132171500
Titular : Direccién Area: Unitat de Gesti6 de Projectes

[+D+i

Descripcion: Destinado a la gestion de la contratacion de proyectos de transferencia de
tecnologia o conocimiento

Finalidad del fichero y utilidades previstas: proyectos de transferencia de tecnologia (datos
econdmicos, facturacién y presupuesto), fines estadisticos, histéricos o cientificos, otras
finalidades.

Persones o colectivos: Personal contratado

Sistema / Aplicacion: Ordenadores personales Entorno: ORACLE/ACCESS

Tipo de conexion remota: Red corporativa

Sistema de tratamiento: Mixto Periodicidad del cambio de contrasefas
(automatizado y no automatizado) como minimo una vez al afio

Sistema de tratamiento: Mixta

Tratamiento de los datos:  Uso interno; gestion de la transferencia de tecnologia

Procedencia de los datos:  El propio Procedimiento de recogida de los datos:
interesado o su representante legal Soporte papel; Via telematica
Estructura y descripcion de los datos: NIF/DNI. Nom. SS. Nombre y Apellidos; Direccion;

Teléfono; Profesion; Lugar de trabajo

Cesién o comunicacion: N/A | Transferencia de datos: N/A
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Ubicacion de datos: Servidor de la URV
Descripcion detallada de las copias de seguridad y recuperacion:

— De acuerdo con la adenda al contrato de prestacion de servicios informéticos con el
Encargado de Tratamiento.
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Denominacion del fichero: Nivel de Seguridad: BAJO

PROYECTOS Y CONTRATOS [+D+i -
Identificador AEPD: 2103011021

Responsable: Gerencia Area: Unidad de Gestién de Proyectos I+D+i y
Unidad de Gestion Economica.

Descripcion: Fichero destinado a la gestion de proyectos y contratos de [+D+i.

Finalidad del fichero y usos previstos: Gestion econémica y cientifica de proyectos y
contratos de |+D+i.

Personas o colectivos: Empleados.

Sistema / Aplicacion: n/a Entorno: Soporte papel.

Tipo de conexién remota: No.

Sistema de tratamiento: Manual.

Trato de los datos: Uso interno; Unidad de Gestidén de Proyectos I+D+i; Unidad de Gestién
Econdémica

Procedencia de los datos: EI propio|Procedimiento de recogida de los datos:
interesado o su representante legal Soporte papel; Via telemética

Estructura y descripcion de los datos: NIF/DNI. Nombre y Apellidos. Direccion. Teléfono.
Lugar y Fecha de Nacimiento. Edad. Sexo. Nacionalidad. Profesion. Y otros datos
relacionados con su actividad profesional

Cesion o comunicacion: Transferencia de  datos: Organismos  oficiales
Comunicacién competentes en funcion de la convocatoria; Cliente
Externo contratante

Descripcion detallada de las copias de respaldoyr  ecuperacion:

- Digitalizacion de dichos proyectos y contratos. Su ubicacion es la base de datos Fenix
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Denominacién del fichero: Nivel de Seguridad: ALTO

BIOBANC IISPV — HUSJR

Responsable : BIOBANC IISPV (HUSJR — GPM) Identificador AEPD : 2131901959

Titular : Direccion Area: Biobanc IISPV

Descripcion: Gestibn de datos asociados a muestras biologicas para su uso en la

investigacion biomédica

Finalidad del fichero y utilidades previstas: Investigacion epidemiolégica y actividades

analogas

Persones o colectivos:  Pacientes, Padres o Tutores; Representante legal

Sistema / Aplicacion: Ordenadores personales Entorno: ORACLE

Tipo de conexion remota: Red corporativa

Sistema de tratamiento: Mixta

Tratamiento de los datos: Investigacion epidemioldgica y actividades anélogas

Procedencia de los datos:  El propio Procedimiento de recogida de los datos:
interesado o su representante legal Soporte papel; Via telematica

Estructura y descripcion de los datos: Origen racial o étnico; Salud; Direccion Teléfono

Cesién o comunicacion: Transferencia de datos: N/a
Investigacion biomédica (datos
codificados)

Ubicacién de datos: VITRO, SA

Descripcion detallada de las copias de seguridad y recuperacion:

— De acuerdo el contrato de prestacion de servicios informaticos con el Encargado de

Tratamiento.
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Denominacién del fichero: Nivel de Seguridad : ALTO

BIOBANC IISPV — GPM

Responsable : BIOBANC IISPV (HUSJR — GPM) Identificador AEPD : 2132480037

Titular : Direccion Area: Biobanc IISPV

Descripcion: Gestibn de datos asociados a muestras biologicas para su uso en la
investigacion biomédica

Finalidad del fichero y utilidades previstas: Investigacion epidemiolégica y actividades
analogas

Persones o colectivos:  Pacientes, Padres o Tutores; Representante legal

Sistema / Aplicacion: Ordenadores personales Entorno: ORACLE

Tipo de conexion remota: Red corporativa

Sistema de tratamiento: Mixta

Tratamiento de los datos: Investigacion epidemioldgica y actividades anélogas

Procedencia de los datos:  El propio Procedimiento de recogida de los datos:
interesado o su representante legal Soporte papel; Via telematica

Estructura y descripcion de los datos: Origen racial o étnico; Salud; Direccion Teléfono

Cesién o comunicacion: Transferencia de datos: N/a
Investigacion biomédica (datos
codificados)

Ubicacién de datos: VITRO, SA
Descripcion detallada de las copias de seguridad y recuperacion:

— De acuerdo el contrato de prestacion de servicios informaticos con el Encargado de
Tratamiento.
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Denominacién del fichero: Nivel de Seguridad: ALTO
BIOBANC HUJ23 (NODO HTVC)
Responsable : BIOBANC IISPV (HJ23) Identificador AEPD : 2131150043
Titular : Direccion Area: Biobanc IISPV

Descripcion: Gestibn de datos asociados a muestras biologicas para su uso en la
investigacion biomédica

Finalidad del fichero y utilidades previstas: Investigacion epidemiolégica y actividades
analogas

Persones o colectivos:  Pacientes, Padres o Tutores; Representante legal

Sistema / Aplicacion: Ordenadores personales Entorno: ORACLE

Tipo de conexion remota: Red corporativa

Sistema de tratamiento: Mixta

Tratamiento de los datos: Investigacion epidemioldgica y actividades anélogas

Procedencia de los datos:  El propio Procedimiento de recogida de los datos:
interesado o su representante legal Soporte papel; Via telematica

Estructura y descripcion de los datos: Origen racial o étnico; Salud; Direccion Teléfono

Cesién o comunicacion: Transferencia de datos: N/a
Investigacion biomédica (datos
codificados)

Ubicacién de datos: VITRO, SA
Descripcion detallada de las copias de seguridad y recuperacion:

— De acuerdo el contrato de prestacion de servicios informaticos con el Encargado de
Tratamiento.
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I.B. Tipologia de usuarios

Tipologia de usuarios
Personal de la Oficina del ISPV y
personal de los servicios subcontratados

En funcion su perfil de trabajo tendra acceso

Perfiles y privilegios

a los software de gestion declarados

Personal contratado y becado por el ISPV
(no de la Oficina)

Puede tener acceso, 6 no, a la aplicacion
Web Consulta de Saldos Fenix, en funcién de
las tareas para las que le haya contratado.
Consulta de datos referentes a la ATT.
Acceso mediante un login y password

Personal del ISPV (Catdlogo de Personal
[ISPV) que tiene contratado un proyecto
de investigacion a través del ISPV

Acceso a: Consulta del estado econémico de
un proyecto Fénix.
Accede mediante un login y password

Relacion de usuarios (Personal IISPV) con acceso au  torizado

FENIX

AREA DE TREBAJO

PRIVILEGIOS

Gerencia

X consulta

X actualizacién
X insercién

X borrado

X autorizacién

Técnico/a de Gestion, Recursos Humanos y Formacion X insercién

X consulta
X actualizacién

X borrado
X] autorizacién

Técnico/a de Promocion y Desarrollo

X consulta

X actualizacién
X insercién

[] borrado

[ ] autorizacién

Administrativo/a de Proyectos y Contratos de R+D+i X insercion

X consulta
X actualizacién

[] borrado
[ ] autorizacién

Administrativo/a, Facturaciéon de Clientes

X consulta

X actualizacién
X insercién

[] borrado

[ ] autorizacién
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X consulta

X actualizacién
Administrativo/a, Facturacion de Proveedores X insercién

[] borrado

[ ] autorizacién

A3 NOM
AREA DE TRABAJO PRIVILEGIOS
X consulta

[ ] actualizacién
Gerencia [ ] insercién

[] borrado

[ ] autorizacién
X consulta

[ ] actualizacién
Técnico/a de Gestion, Recursos Humanos y Formacion [ ] insercién

[] borrado

[ ] autorizacién
X consulta

X actualizacién
Unidad de RRHH (Responsable) X insercion

X borrado

X] autorizacién
X consulta

X actualizacién
Unidad de RRHH (Soporte Administrativo) X insercion

X borrado

X autorizacién

PROYECTOS Y CONTRATOS DE R+D+i

AREA DE TREBAJO PRIVILEGIOS

X consulta

X actualizacién
Gerencia X insercién

X borrado

X autorizacién
X consulta

X actualizacién
Técnico/a de Gestion, Recursos Humanos y Formacion X insercién

X borrado

X] autorizacién
X consulta

X actualizacién
Administracion de Proyectos y Contratos de I1+D+i X insercion

X borrado

[ ] autorizacién
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X consulta

X actualizacién
Administracion, Facturacion de Clientes X insercién

[] borrado

[ ] autorizacién

X consulta

X] actualizacién
Administracién, Facturacion de proveedores X insercién

[] borrado

[ ] autorizacién

ATT - APLICATIU DE TRANSFERENCIA DE TECNOLOGIA

AREA DE TREBAJO PRIVILEGIOS

X consulta

X actualizacién
Gerencia X insercién

X borrado

[X] autorizacién
X consulta

X actualizacién
Técnico/a de Gestion, Recursos Humanos y Formacion X insercién

X borrado

X autorizacién
X consulta

X actualizacién
Administrativo/a de Proyectos y Contratos de R+D+i X insercion

[] borrado

[ ] autorizacién
X consulta

X actualizacién
Administrativo/a, Facturaciéon de Clientes X insercién

[] borrado

[ ] autorizacién
X consulta

X actualizacién
Administrativo/a, Facturacién de Proveedores X insercién

[] borrado

[ ] autorizacién

BIOBANC IISPV - GPM

AREA DE TRABAJO PRIVILEGIOS
X consulta

X actualizacién
BIOBANC IISPV — HOSPITAL UNIVERSITARI SANT JOAN DE REUS X insercién

X borrado

X autorizacién
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AREA DE TRABAJO

PRIVILEGIOS

BIOBANC IISPV — HOSPITAL UNIVERSITARI SANT JOAN DE REUS

X consulta

X actualizacién
X insercién

X borrado

X] autorizacién

BIOBANC HJ23 (NODO HTVC)
AREA DE TRABAJO

PRIVILEGIOS

BIOBANC IISPV —HOSPITAL UNIVERSITARI DE TARRAGONA JOAN
XXI

X consulta

X actualizacién
X insercién

X borrado

[X] autorizacién

BIOBANC IISPV — HOSPTIAL DE TORTOSA VERGE DE LA CINTA

X consulta

X actualizacién
X insercién

X borrado

X autorizacién
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I.C. Procedimiento de identificacién y autenticaci on de usuarios

En el presente anexo se describe el sistema utilizado por el Encargado de Tratamiento
(Ficheros FENIX, ASNOM@ y ATT) y por el ISPV (Proyectos y Contratos de I1+D+i) para la
identificacion y autenticacion de los usuarios autorizados que acceden a los sistemas.

El sistema utilizado para la identificacién y autenticacién de los usuarios autorizados que
acceden a los sistemas por el Encargado de Tratamiento VITRO (BIOBANC IISPV - HUSJR
/ BIOBANC IISPV — GPM / BIOBANC HJ23 (NODO HTVC) esta detallado en el Documento
de Seguridad de VITRO.

El sistema utilizado para la identificacién y autenticacién de los usuarios autorizados que
acceden al fichero Proyectos y Contratos de |+D+i est4 detallado en el presente Documento
de Seguridad.

Dichos procedimientos ira de acuerdo con la tipologia de usuarios y privilegios definidos en
el Anexo |.B.

Procedimiento de Identificaciéon

— Todos los usuarios del sistema informético del ISPV son identificados en el momento de
cursar el alta, mediante el contrato laboral el personal contratado por el [ISPV y el
personal investigador del ISPV mediante su adscripcién a un grupo de investigacion.

Procedimiento de Autenticacion

— A cada usuario del sistema se le asigna un identificador y una clave.

— Las claves de acceso asignadas a cada usuario de la red corporativa del ISPV son
personales e intransferibles, siendo el usuario el Unico responsable de las consecuencias
qgue puedan derivarse del mal uso, divulgacién o pérdida de los mismos. Cuando un
usuario del IISPV sospeche que alguien conoce o puede conocer su contrasefia sera
responsable de cambiar dicha contrasefia.

- Se cambian mensualmente de forma obligatoria las claves de acceso de los usuarios
listados en el Anexo |.B.
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I.D. Procedimiento de asignacion, distribucion y a  Imacenamiento de
contrasenas

En este anexo se describe el sistema utilizado por el Encargado de Tratamiento (Ficheros
FENIX y ABNOM@) el Encargado de Tratamiento (BIOBANC IISPV - HUSJR / BIOBANC
ISPV — GPM / BIOBANC HJ23 (NODO HTVC) y por el ISPV (Proyectos y Contratos R+D-+i)
para la asignacion, distribucion y almacenamiento de las contrasefias de los usuarios
autorizados que acceden a sus sistemas. Dicho procedimiento ira de acuerdo con la tipologia
de usuario y privilegios descritos en el Anexo |.B.

Asignacion de contraserias

Se asignara inicialmente una contrasefia.

Es competencia del Responsable de Seguridad y de ficheros establecer y comprobar que el
procedimiento de asignacion y atribucién de contrasefas, asi como la custodia de la relacién
de usuarios, se realice de forma que se garantice su confidencialidad e integridad.

Distribucion de contrasefias

La distribucion de contrasefias se realizard de manera que solo el usuario pueda visualizar
la clave asociada a su identificador mediante correo electrénico o una carta.

Almacenamiento de contrasefas

Las contrasefias se almacenan encriptadas por el sistema.

Las contrasefias no deben desvelarse. En el momento en que un usuario sospeche que
alguien conoce su contrasefia de acceso debera cambiarla lo antes posible.
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|.LE. Sistema utilizado para limitar el acceso a los usuarios, Unicamente a
aquellos datos y recursos que precisen para el desa  rrollo de sus
funciones

En este anexo se describe el sistema utilizado por el Encargado de Tratamiento (ficheros
FENIX y ABNOM@), por el Encargado de Tratamiento (BIOBANC IISPV - HUSJR / BIOBANC
ISPV — GPM / BIOBANC HJ23 (NODO HTVC) y por el ISPV (fichero Proyectos y Contratos
R+D+i) para limitar el acceso a los diferentes sistemas y areas de los mismos en funcion de
los privilegios de cada usuario.

El Responsable de Seguridad y de los Ficheros elaborara una relacion actualizada de
usuarios que tengan acceso autorizado al sistema de informacion.

El Responsable de Seguridad custodiara y actualizara la relacion de todos los usuarios de la
red que tienen acceso autorizado al sistema de informacion.

Control de acceso al sistema:

= Al iniciar el proceso de arranque de cada ordenador conectado a la red corporativa del
ISPV, el sistema solicitara la clave de acceso al usuario.

= Una vez introducida la clave de acceso por el usuario, el sistema operativo arrancara y
se solicitara el identificador de usuario y la clave de acceso a la red corporativa.

= Cada identificador tendra unos privilegios asociados, en funcién del cargo y las funciones
del usuario que solicita el acceso.

Cada identificador de usuario tendra unos privilegios asociados, en funciéon de los cuales
podra acceder Unicamente a aquellos datos y recursos que precise para el desarrollo de sus
funciones.
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|.F. Formularios de la declaracién de los ficheros ala AEPD
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ESPANOLA DE o
PROTECCION
DE DATOS

012D 5647182010

DAVID MARTIN FRIGOLS
INSTITUT DYINVESTIGACIO SANITARIA PERE VIRGILI
{11ISPV)

C/ SANT LLORENC, 21

43201 REUS

TARRAGONA ESPANA

N° Reg. Salida: 569718/2010

El Director de la Agencia Espafola de Proteccion de Datos, a propuesta del Registro
General de Proteccién de Datos, ha acordado en virtud de las competencias que le atribuyen el
articulo 60 del Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, aprobado por Real Decrcto 1720/2007, de 21 de
diciembre y en el articulo 12.2.a del Real Decreto 428/1993 dc 26 dc marzo, vigente de
conformidad con lo dispuesto en la Disposicién Transitoria Tercera de la citada Ley Orgénica
15/1999, proceder a la inscripcién del fichero notificado con el nombre APLICATIVO DE
GESTION ECONOMICA Y ADMINISTRATIVA (FENIX) en el que figura como responsable
INSTITUT D'INVESTIGACIO SANITARIA PERE VIRGILI (IISPV), asignandole el codigo
de inscripcion 2103011019,

La inscripeién de un fichero en el Registro General de Proteccién de Datos, unicamente
acredita que se ha cumplido con la obligacién de notificacion dispuesta en la Ley Orgénica
15/1999, sin que de esta inscripcién se pueda desprender el cumplimiento por parte del
responsable del fichero del resto de las obligaciones previstas en dicha Ley y demas
disposiciones reglamentarias, De conformidad con lo dispuesto en el articulo 58 del citado
Reglamento, esta inscripeion deberd encontrarse actualizada en todo momento.

Contra esta Resolucion, que pone fin a la via administrativa, podrén interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espaiiola de Proteccién
de Datos en el plazo de un mes a contar desde el dia siguiente a la notificacién de esta
resolucion, o, directamente recurso contencioso-administrativo ante la Sala de lo Contencioso-
Administrativo de la Audiencia Nacional con arreglo a lo dispuesto en el articulo 25 y en el
apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiceién Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia
siguiente a la notificacion de este acto, de conformidad con lo previsto en el articulo 46.1 del
referido texto legal.

Madrid, 28 de Octubre de 2010
EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Cda « Awtacal Dalla Toaiclincin
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DAVID MARTIN FRIGOLS

INSTITUTO DE INVESTIGACION SANITARIA PERE
VIRGILI (1ISPV)

C/SANT LLORENC, 21

43201 REUS

TARRAGONA ESPANA

N° Reg. Salida: 569707/2010

Ll Director de la Agencia Espariola de Proteccion de Datos, a propuesta del Registro
General de Proteccion de Datos, ha acordado en virtud de las competencias que e atribuyen el
articulo 60 del Reglamente de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, aprobado por Real Decreto 1720/2007, de 21 de
diciembre y en el articulo 12.2.a del Real Decreto 428/1993 de 26 de marzo, vigente de
conformidad con lo dispuesto en la Disposicion Transitoria Tercera de la citada Ley Orgédnica
15/1999, proceder a la inscripcion det fichero notificado con ¢l nombre GESTION DE
NOMINAS A3NOM en el que figura como responsable INSTITUT D'INVESTIGACIO
SANITARIA PERE VIRGILI (IISPV), asignandole el codigo de inscripcién 2103011008.

La inscripcidn de un fichero en el Registro General de Proteccion de Datos, inicamente
acredita que se ha cumplido con la obligacién de notificacién dispuesta en la Ley Orgéanica
15/1999, sin que de esta inscripeion se pueda desprender el cumplimiento por parte del
responsable del fichero del resto de las obligacicnes previstas en dicha Ley y demds
disposiciones reglamentarias. De conformidad con lo dispuesto en el articulo 58 del citado
Reglamento, esta inscripcién deberé encontrarse actualizada en todo momento.

Contra esta Resolucion, que pone fin a la via adminisirativa, podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espailola de Profeccién
de Datos en el plazo de un mes a contar desde el dia siguiente a la notificacién de esta
resolucién, o, directamente recurso contencioso-administrativo ante la Sala de lo Contencioso-
Administrativo de la Audiencia Nacional con arreglo a lo dispuesto en el articulo 25 y en el
apartado S de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdicciéon Contencioso-Administrativa, en el plazo de dos meses a contar desde ¢l dia
siguiente a la notificacion de este acto, de conformidad con lo previste en el articulo 46.1 del
referido texto legal.

Madrid, 28 de Octubre de 2010 N
EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: Artemi Rallo Lombarte
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DAVID MARTIN FRIGOLS

INSTITUT D'INVESTIGACIO SANITARIA PERE VIRGILI
(HISPV)

C/ SANT LLORENG, 21

43201 REUS

TARRAGONA ESPANA

N° Reg. Salida: 569720/2010

El Director de la Agencia Espafiola de Proteccién de Datos, a propuesta del Registro
General de Proteccion de Datos, ha acordado en virtud de las competencias que le atribuyen el
articulo 60 del Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal, aprobado por Real Decreto 1720/2007, de 21 de
diciembre y en el articulo 12.2.a del Real Decreto 428/1993 de 26 de marzo, vigente de
conformidad con lo dispuesto en la Disposicién Transitoria Tercera de la citada Ley Organica
15/1999, proceder a la inscripcién del fichero notificado con el nombre PROYECTOS Y
CONTRATOS IHD+I en el que figura como responsable INSTITUT DINVESTIGACIO
SANITARIA PERE VIRGILI (IISPV), asignandole el codigo de inscripcién 2103011021,

La inscripcion de un fichero en el Registro General de Proteccion de Datos, Unicamente
acredita que se ha cumplido con la obligacién de notificacion dispuesta en la Ley Organica
15/1999, sin que de esta inscripcién se pueda desprender el cumplimiento por parte del
responsable del fichero del resto de las obligaciones previstas en dicha Ley y demads
disposiciones reglamentarias. De conformidad con lo dispuesto en el articulo 58 del citado
Reglamento, esta inscripcion deberé encontrarse actualizada en todo momento.

Contra esta Resolucién, que pone fin a la via administrativa, podrén interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espaiiola de Proteccion
de Datos en el plazo de un mes a contar desde el dia siguiente a la notificacién de esta
resolucion, o, directamente recurso contencioso-administrativo ante la Sala de lo Contencioso-
Administrativo de la Audiencia Nacional con arreglo a lo dispuesto en el articulo 25 y en el
apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia
siguiente a la notificacién de este acto, de conformidad con lo previsto en el articulo 46.1 del
referido texto legal.

Madrid, 28 de Octubre de 2010 X
EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS
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NSTITUT DINVESTIGACIO SANITARIA PERE VIRGILI
(ISPV)

AVDA. UNIVERSIDAD, 1 - CENTRE DE R+D#+I EN
NUTRICION Y SALUD, 2A PLANTA

43204 REUS

TARRAGONA

N Regisiro Salida: 23685812013

El Director de la Agencia Espafiola de Proteccion de Datos, a propuesta del Registro General
de Proteccion de Datos, ha acordado en virtud de las competencias que le atribuyen los
articulos 60 y 61 del Reglamento de desarrollo de la Ley Organica 15/1€99, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal, aprobado por Real Decreto
172042007, de 21 de diclembre y el articulo 12.2.a del Real Decreto 428/1993 de 26 de marzo,
vigente de conformidad con lo dispuesto en la Disposicién Transitoria Tercera da la citada Ley
Orgéanica 15/1999, proceder a la/s siguiente/s inscripcién/es en el Registro General de
Proteccién de Datos correspondiente/s alllos fichero/s en elllos que figura como responsable
INSTITUT D'INVESTIGACIO SANITARIA PERE VIRGILI (IISPV):

CODIGO INSCRIPCION NOMBRE FICHERO OPERACION
2132480037 BIOBANC IISPV - GPM ALTA

Las Inscripciones en el Registro General de Proteccién de Datos Gnicamente acreditan que se
ha cumplido con la obligacién de notificacion dispuesta en la Ley Orgénica 15/1999, sin que de
esta anolacion se pueda desprender el cumplimiento por parte del responsable del fichero del
resto de las obligaciones previstas en dicha Ley y demas disposiciones reglamentarias (estas
obligaciones se pueden consultar en www.agpd.es/portalwebAGPD/Deberes.himl). De
conformidad con lo dispuesto en el articulo 58 del citado Reglamento, la inscripsion del fichero
debera encontrarse actualizada en todo momento,

FIRMADO ELECTRONICAMENTE por : Agencia Espaficla de Proteccién de Datos. A fecha : 0S/09/2013 18:34:187

CSV : APDRESSE207680A545822E96E0-50559
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Contra esta Resolucién, que pone fin a la via administrativa, podrén interponer,
polestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de Proteccién
de Datos en el plazo de un mes a contar desde el dia siguiente a la notificacién de esta
resolucién, o, directamente recurso contencioso-administrativo ante la Sala de lo Contencloso-
Administrativo de la Audiencia Nacional con arreglo a lo dispuesto en el articulo 25 y en el
apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia

= siguiente a la notificacién de este aclo, de conformidad con lo previsto en el articulo 46.1 del

= referido texto legal.

—

= El Director de la Agencia Espafiola de Proteccién de Dalos,
S José Luls Rodriguez Alvarez

=

=

=

= Ci Jorge Juan 6 www.agpd os

[ oo cotsagpdanbian
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INSTITUTO DE INVESTIGACION SANITARIA PEres
VIRGILI 5PV

AVDA, UNVERSIDAD, 1 - CENTRD DE ReD+l EN
NUTRICION Y SALUD, 24 PLANTA

43204 REUS

N Ragare Sabde: 53155013

El Director da la Agencia Espafiols de Proleccién de Dalos, a propuesta del Registro Genarsdl |
de Proteccidn de Datos, ha acordado en virlud de las competenclas que e atribuyen los
ariieulos 80 y 61 del Reglamento de desarrollo de la Loy Organica 15/1999, de 13 de
diciembre, de Proleccion de Datos de Cardcler Porsonal, aprobado por Real Decreto
17202007, de 21 de diciembre y of arficulo 12.2.a del Real Decreto 428/19593 da 26 de marzo, |
vigente de conformidad con lo dispuesto en la Cisposicion Transtoria Tarcera 06 la cilads Ley
Orpénica 15/1999, proceder a lals siguiente/s inscripcldnias en ol Registro General de
Probeccion de Dalos correspondienie/s alics ficherods en elios qua figura como responssble
DIRECCION INSTITUTO DE INVESTIGACION SANITARWA PERE VIRGILI (ISPV)

CODIZ0 WSCRIPCION NOMBRE FICMERO OPERACION
2131001859 BICBANC ISPV - HUSIR ALTA

Las inscripciones en el Registro Gensral de Protecdtn de Dalos Gricamenie acredian que 86 |
ha cumplico con |a obligaciin de noliicacién dispussta en la Lay Orgdnica 16/1998, sin que de |
&sla anotacion se pueds desgprendar & cumplimientio par parte del responsable dal ficharo del |
resio de las obligaciones previstas en dicha Ley y demds dsposiciones reglamentanss (eslas |
obligaciones 6 pusden consultar en www.agpd. esiportalwebAGPD/Dabaras himl). De
conformidad con ko dispuesio en el artioulo 58 del citado Reglamento, Is iInscripcian del fichero |
debard encanirarse actualzada an toda memeanio,

Agonoe Esoiuds 8¢ Proccon de Duton. A fecha : 8072343 384730 "

CHEFEITo-uedt

% I cocumento cones de e 4l 00 3 pdghas. Sagiea 1 08 2
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AOENCIA

Contra esta Resolucidn, que pone fin a la via administrativa, podran Interponer,
potestativamente, recurso de reposicidn snle o Dirsctor de la Agencla Espanola de Proteccion
de Datos en al plazo de un mes & contar desde el dia siguiente a la notificacdn de esta
rescluckin, o, dreclamenta recwso contencioso-administiralivo ante la Sala do ko Contancioso-
Administrative de la Audiencia Nacional con areglo a ko dispuesto en el artloulo 25 y en el
apartado & de la dsposicion adicional cusrta de ts Ley 28/1898, de 13 da julo, reguladera de la
Jursdiccion Contencioso-Adminisirativa, &n &l plazo de dos meses a cantar dasde o o
sguenie a la notificacion de este acto, de conformidad con lo previsto en 6l articudo 46,1 del

«Lh000

refarido 1exto legal
El Dioclor da a Agancia Espafols de Probeccin de Datos, ,
é Jusé Luis Rodriguez Alvaraz )
E
:
G Jorge Jun 8 el X
20901 - Viund Sedoagpd ok s |

23/06/2015 Manual_Seguretat LOPD_IISPV_febrer2010



Cédigo: 1.4.2.a.
DOCUMENTO DE SEGURIDAD DE

. ; Edicion: 3
PROTECCION DE DATOS DE CARACTER | o2
PERSONAL Fecha: 04/03/2015
oNvEST Pagina 44 /80
D’INVESTIGACIO
SANITARIA

PERE VIRGILI

I.G. Registro de accesos a los ficheros no automati  zados

Solo el personal autorizado, citado en el Anexo |.B. tendra acceso al archivo no automatizado
PROYECTOS Y CONTRATOS R+D+i. Esta base de datos, en soporte de papel, se encuentra
en la Fundacién URV (Avinguda dels Paisos Catalans, 43007 Tarragona) en la planta sétano,
debidamente custodiada y con las medidas de seguridad adecuadas para su conservacion.

Cada Institucion dispone de su protocolo de destruccion de ficheros no automatizados, que
se encuentran recogidos en cada documento de seguridad correspondiente. En la sede de la
oficina ISPV se dispone de una maquina destructora de papel para los ficheros no
automatizados.
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ANEXO II. NOMBRAMIENTOS

II.A. Nombramientos

FENIX, ASNOM, ATT y PROYECTOS Y CONTRATOS I+D+i

RESPONSABLE DE SEGURIDAD
Direccion ISPV

RESPONSABLE DE FICHEROS
Gerencia ISPV

ENCARGADO DE TRATAMIENTO

Fundaci6é URV

RESPONSABLE DE ATENCION AL AFECTADO ‘

Unidad de Comunicacion, Innovacion y Gestion de la Calidad

BIOBANC IISPV — GPM y BIOBANC IISPV — HUSJR

RESPONSABLE DE SEGURIDAD ‘
VITRO, SA

RESPONSABLE DE FICHEROS

Direccion ISPV
RESPONSABLE DE FICHEROS
Coordinadora Técnica del Biobanc ISPV — HUSJR — GPM

ENCARGADO DE TRATAMIENTO \
VITRO, SA

RESPONSABLE DE ATENCION AL AFECTADO \
Biobanc ISPV
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BIOBANC HJ23 (NODO HTVC)

RESPONSABLE DE SEGURIDAD
VITRO, SA

RESPONSABLE DE FICHEROS

Direccion IISPV
RESPONSABLE DE FICHEROS
Coordinador Técnico del Biobanc HJ23 (NODO HTVC)

ENCARGADO DE TRATAMIENTO

VITRO, SA

RESPONSABLE DE ATENCION AL AFECTADO
Biobanc ISPV
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[I.B. Obligaciones de todo el personal del ISPV

Con objeto de dar debido cumplimiento a lo establecido en el Art. 8.2.c del Real Decreto
994/1999, de 11 de junio, el ISPV comunica a su personal el cumplimiento de las siguientes
obligaciones, las cuales, tal y como se establece en el Art. 9 del mismo texto legal, han de
ser conocidas, aceptadas y respetadas por todo el personal.

m |dentificadores de usuario y contrasefa

Queda prohibido comunicar a otra persona el identificador de usuario y la clave de acceso.
Si el usuario sospecha que otra persona conoce su identificador y contrasefia debera cambiar
su contrasefia para garantizar la confidencialidad de la misma. Ante una baja o ausencia
temporal del usuario, el responsable del area de trabajo podra solicitar, en casos justificados
y bajo su responsabilidad, al Responsable del Fichero el cambio de la contrasefia de dicho
usuario para poder acceder a recursos bajo su propiedad durante su ausencia.

El usuario esta obligado a utilizar la red corporativa del ISPV y sus datos sin incurrir en
actividades que puedan ser consideradas ilicitas o ilegales, que infrinjan los derechos del
ISPV o de terceros, o que puedan atentar contra la moral o las normas de etiqueta de las
redes telematicas.

Estan expresamente prohibidas las siguientes actividades:

— Compartir o facilitar el identificador de usuario y la contrasefa para acceder a los sistemas
de informacion del ISPV a otra persona fisica o juridica, incluido el personal del propio el
ISPV, En caso de incumplimiento de esta prohibicién, el usuario serd el Unico
responsable de los actos realizados por la persona fisica o juridica que utilice de forma
no autorizada el identificador del usuario.

— Intentar distorsionar o falsear los registros LOG del sistema.

- Intentar descifrar las claves, sistemas o algoritmos de cifrado y cualquier otro elemento
de seguridad que intervenga en los procesos telematicos del [ISPV.

- Intentar leer, borrar, copiar o modificar los mensajes de correo electrénico o archivos de
otros usuarios. (Esta actividad puede constituir un delito de interceptacion de las
telecomunicaciones, previsto en el articulo 197 del Codigo Penal).

— Utilizar el sistema para intentar acceder a areas restringidas de los sistemas informéticos
del ISPV o de terceros.

4 Sélo en casos excepcionales se autorizara la cesion de la contrasefia a personal técnico para la realizacion de
tareas de mantenimiento, al final de las cuales el usuario deberd cambiar la contrasefia. Dicha autorizacion debera
realizarla el responsable del area al que pertenece el usuario.
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— Intentar aumentar el nivel de privilegios de un usuario en el sistema.

m Utilizacién de los sistemas informéaticos

Los usuarios de Internet deben esforzarse en hacer y promover un uso eficiente de las redes
a fin de evitar trafico innecesario en la red e interferencias con el trabajo de otros usuarios o

con otras redes asociadas ni con los servicios que éstas ofrecen.

En concreto, estan expresamente prohibidas las siguientes actividades:

Destruir, alterar, inutilizar o de cualquier otra forma dafar los datos, programas o
documentos electrénicos del ISPV o de terceros. (Estos actos pueden constituir un delito
de dafios, previsto en el articulo 264.2 del Cédigo Penal).

Obstaculizar voluntariamente el acceso de otros usuarios a la red mediante el consumo
masivo de los recursos informéticos y telematicos del ISPV, asi como realizar acciones
gue dafien, interrumpan o generen errores en dichos sistemas.

Enviar mensajes de correo electrénico de forma masiva o con fines comerciales o
publicitarios sin el consentimiento del destinatario (Spam).

Introducir voluntariamente programas, virus, macros, applets, controles ActiveX o
cualquier otro dispositivo l6gico o secuencia de caracteres que causen 0 sean
susceptibles de causar cualquier tipo de alteracion en los sistemas informéticos de la
entidad o de terceros. El usuario tendra la obligacion de utilizar los programas antivirus y
sus actualizaciones para prevenir la entrada en el sistema de cualquier elemento
destinado a destruir o corromper los datos informéaticos.

Introducir, descargar de Internet, reproducir, utilizar o distribuir programas informaticos no
autorizados expresamente por el ISPV, o cualquier otro tipo de obra o material cuyos
derechos de propiedad intelectual o industrial pertenezcan a terceros, cuando no se
disponga de autorizacion para ello.

Instalar copias ilegales de cualquier programa, incluidos los corporativos.
Borrar cualquiera de los programas instalados legalmente.

Utilizar los recursos teleméticos del ISPV, incluido el acceso a la red Internet, para
actividades que no se hallen directamente relacionadas con el puesto de trabajo del
usuario.

Introducir contenidos obscenos, inmorales u ofensivos y, en general, carentes de utilidad
para las finalidades propias del ISPV, en la red corporativa del mismo.

Enviar o reenviar mensajes en cadena o de tipo piramidal.
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m Confidencialidad de la informacién

— Queda prohibido enviar informacién confidencial del ISPV al exterior, mediante soportes
materiales, o a través de cualquier medio de comunicacion, incluyendo la simple
visualizacién o acceso®.

— Los usuarios de los sistemas de informacion corporativos deberan guardar, por tiempo
indefinido, la méxima reserva y no divulgar ni utilizar directamente ni a traves de terceras
personas o el ISPV los datos, documentos, metodologias, claves, andlisis, programas y
demas informacion a la que tengan acceso durante su relacion laboral con el ISPV, tanto
en soporte material como electronico. Esta obligacion continuara vigente tras la extincion
del contrato laboral.

— Ningun colaborador debera poseer, para usos no propios de su responsabilidad, ningin
material o informacion propiedad del ISPV, tanto ahora como en el futuro.

— En el caso de que, por motivos directamente relacionados con el puesto de trabajo, el
empleado entre en posesion de informacién confidencial bajo cualquier tipo de soporte,
debera entenderse que dicha posesion es estrictamente temporal, con obligacion de
secreto y sin que ello le otorgue derecho alguno de posesion, o titularidad o copia sobre
la referida informacién. Asimismo, el trabajador debera devolver dichos materiales al
ISPV inmediatamente después de la finalizacion de las tareas que han originado el uso
temporal de los mismos y, en cualquier caso, a la finalizacion de la relacion laboral. La
utilizacion continuada de la informacién en cualquier formato o soporte de forma distinta
a la pactada y sin conocimiento del ISPV, no supondrd, en ningun caso, una modificacion
de esta clausula. El incumplimiento de esta obligacién puede constituir un delito de
revelacion de secretos, previsto en el articulo 197 y siguientes del Codigo Penal y dara
derecho al ISPV a exigir al usuario una indemnizacién econémica.

m Incidencias

— Es obligacion de todo el personal del [ISPV comunicar al responsable del sistema
cualquier incidencia que se produzca en los sistemas de informacion a que tengan
acceso. El procedimiento de comunicacion de incidencias se encuentra relacionado en el
Anexo VI.

- Se entiende por incidencia cualquier anomalia que afecte o pueda afectar a la seguridad
de los datos.

5 Esta prohibicién no se aplicara al envio de informacién confidencial a empresas o profesionales subcontratados,
siempre que en los contratos establecidos con dichas terceras empresas se contemple lo establecido en el articulo
12 de la Ley de Proteccion de Datos de Caracter Personal.
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Proteccién de datos

La creacion, modificacidn o supresion de los ficheros automatizados que contengan datos
de caracter personal debera notificarse a la Agencia de Proteccién de Datos. Asimismo,
se notificara cualquier cambio que afecte a la finalidad del fichero, a su responsable 0 a
la ubicacion del mismo.

El ISPV notificaré a las personas sobre las cuales se recaben datos y en el momento de
recabar dichos datos:

o Existencia del fichero.
o Finalidad de la recogida de datos.
o Destinatarios de la informacion.

o Posibilidad para el cliente de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

o Identidad y direccion del Responsable del Fichero.

o Consecuencias de no suministrar la informacion requerida y el caracter obligatorio o
no de las respuestas a las preguntas realizadas.

La recogida de datos sensibles que afecten a ideologia, afiliacion sindical, religion y
creencias, origen racial, salud y vida sexual requerira el consentimiento expreso y por
escrito de los afectados a quienes se les ha solicitado dichos datos.

Se realizaran las cesiones o comunicaciones de datos de caracter personal de acuerdo
con los siguientes requisitos:

o Con consentimiento previo del cliente.

o Cumpliendo fines directamente relacionados con las funciones legitimas del ISPV y
de sus cesionarios.

No sera necesario recabar dicho consentimiento:
o Cuando la cesion esta autorizada por Ley.

o Cuando se trate de datos recogidos de una fuente accesible al publico (repertorios
telefénicos, censo promocional, diarios y boletines oficiales, medios de comunicacion
y listas de grupos profesionales).

o Cuando el tratamiento responda a una relacion juridica cuyo cumplimiento y control
implique la conexion con ficheros de terceros.

Se consideran actos prohibidos:

o Crear ficheros de datos personales sin la correspondiente notificacion previa a la
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Agencia de Proteccién de Datos.

o Utilizar los datos personales para finalidades incompatibles con aquellas para las que
los datos hubieran sido recabados o para finalidades distintas a las comunicadas a la
Agencia de Proteccién de Datos.

o Cruzar informacion relativa a datos de diferentes ficheros o servicios con el fin de
establecer perfiles de personalidad, habitos de consumo o cualquier otro tipo de
preferencias, sin la autorizacion expresa del Responsable del Fichero, asi como del
afectado en el caso de encontrarnos en alguno de los supuestos establecidos en el
apartado 3 anterior.

o Cualquier otra actividad expresamente prohibida en este documento o en las normas
sobre proteccion de datos e Instrucciones de la Agencia de Proteccion de Datos.

II.C. Consecuencias en caso de incumplimiento

El incumplimiento de las obligaciones anteriormente expuestas tendra la consideracion de
falta sancionable de acuerdo con la normativa laboral, independientemente de las
responsabilidades civiles y penales que pudieran ser exigidas.
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I1.D. Recibi del acceso al Documento de Seguridad | ISPV

1IISPV

INSTITUT
D'INVESTIGACIO

SANITARIA B )
PERE VIRGILI Rebut documentacic

En / Na.

Mitjangant la signatura del present document faig constar que he rebut:

D L'original del meu contracte com a personal laboral que he subscrit
amb I'TISPV.

[] El Manual d’Acollida de I'TISPV.

[ ] Accés al Document de Seguretat de I'TISPV (LOPD).

[ ] Accés a la Intranet de I'TISPV.

Aquesta documentacio és per a la meva lectura i coneixement, a fi de
tenir presents les normes de funcionament, les quals hem comprometo

a complir i respectar com a treballador de I'TISPV.

Reus / Tarragona, de de 200

Signatura:

(RETORNAR SIGNAT CONFORME HA REBUT ELS DOCUMENTS
CITATS)
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(ES LLIURARA I ELS TREBALLADROS EL SIGNARAN, QUAN ES FACILITI L’ACCES AL
DOCUMENT DE SEGURETAT, )

Nom i Cognoms del treballador

Mitjancant la signatura del present document, es manifesta que [|Institut
d'Investigacio Sanitaria Pere Virgili (IISPV) ha posat a la meva disposicio el
"Documento de Seguridad de datos de cardcter personal” aplicable, per a la
meva lectura | coneixement, a fi de conéixer les normes de Seguretat de
I'TISPV, i especialment, les funcions i obligacions que com usuari dels equips
informatics de I'ISIPV i que m'apliquen en relacié amb el tractament de dades
de caracter personal, les quals em comprometo a complir i respectar.

Signatura
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II.E. Modelo de documento de confidencialidad

CONFIDENCIALITAT DE LA INFORMACIO | LLEI ORGANICA DE PROTECCIO DE
DADES

En / Na en qualitat de treballadora de I'Institut d’Investigacio Sanitaria Pere
Virgili (IISPV),

MANIFESTA:

m Que coneix que la informacio i les dades a les que té accés com a consequéencia
de la seva feina a I'lISPV té un caracter confidencial i, com a tal, esta subjecta al
que es disposa en la legislacio vigent en matéria de proteccio de dades.

®m Que es compromet a mantenir la confidencialitat de la informacio i de les dades a
les quals tingui i/o hagi tingut accés durant I'execucio de la seva feina.

®m Que, una vegada utilitzada aquesta informacio /o dades per a la feina que té
encomanada, ha de ser integrament emmagatzemada a les bases de dades de
I'lISPV i/o destruida i que, en cap cas, es pot utilitzar per a cap altre fi que no sigui
relacionat directament amb la feina que li pertoca fer a I'lISPV.

m Que, pel que fa a les dades de caracter personal corresponents al propi
treballador/a, coneix i autoritza que la informacio que ha proporcionat, en relacio a
la seva persona, i les que es vagi'n incorporant mentre duri la seva relacio laboral
amb I'empresa, estigui emmagatzemada en bases de dades propietat del propi
IISPV, amb domicili social al carrer de I'Escorxador, s/n, 43007 de Tarragona.

m Que, d'acord al que s’estableix en la Llei Organica 15/1999 de Proteccio de Dades
de Caracter Personal, el treballador/a ha estat informat i autoritza de que les seves
dades personals estan sent tractades de manera automatitzada pel Servei de
Recursos Humans de I'lISPV amb la finalitat de portar a terme l'adequat
desenvolupament, compliment, gestid, control de la relacio laboral existent en
l'actualitat, aixi com per a altres serveis relacionats amb la seva carrera
professional

m Finalment, que s’ha posat en el seu coneixement el seu dret d'accés, rectificacio,
oposicio i, en cas de finalitzar la relacio laboral, cancel-lacio de les seves dades
personals, que podra exercitar mitjan¢ant sol-licitud escrita dirigida al Servei de

Recursos Humans de I'lISPV, que pot exercitar a través de la seguent adreca

electronica: qualitat.iispv@iispv.cat

Data: 4 / marg / 2015
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Procedimiento de realizacién de copias de respaldo y recuperacion de datos

Es el Encargado de Tratamiento quien tiene establecido el procedimiento de realizacion de
las copias de respaldo y recuperacién de datos, mediante lo establecido los contratos
firmados. Todo ello queda reflejado en el Documento de Seguridad del Encargado de
Tratamiento.

Copias de respaldo y recuperacion:

En el caso de peticion de copias de seguridad o recuperacion de los datos a los servidores
corporativos, esta vendra solicitada por el Responsable de Seguridad del ISPV (formulario
de solicitud de recuperacién de datos, disponible en la intranet del IISPV), el cual realizara
una peticion escrita (por correo electrénico, via formulario web) al Encargado de Tratamiento.
La peticion serd revisada y tramitada al Responsable de Fichero y/o Responsable de
Seguridad del 1ISPV, el cual indicara su aprobacién o denegacion, teniendo presente y
garantizando la reconstruccion de los datos al estado en que se encontraban al tiempo de
perderse o destruccion de las mismos. La respuesta por parte del Encargado de Tratamiento
se hard llegar al solicitante y a la misma vez a los técnicos de seguridad.

En este mismo procedimiento también se contempla el correcto inventariado y etiquetado con
los siguientes identificadores: de soporte y de registro.

Estos identificadores proporcionan el acceso al registro donde se guardan: usuario, fecha,
hora, procedencia de los datos y el nivel de las mismas, indicando si ha sido un proceso de
copia o restauracion.

Proceso de restauraciéon de datos:

En el caso que se realice un proceso de restauracion de las copias, se ha de notificar al
Responsable de Seguridad del ISPV y éste al Responsable del Fichero y éste a los técnicos
del Encargado de Tratamiento, haciendo constar los siguientes campos:

— Operador

— Datos Restaurados (datos, ubicacién, servidor/sistema)
— Horay Fecha

- Solicitante

- Identificador de soporte

— Status del proceso
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Recordar que todo este proceso solo se podra realizar en el caso de que el Responsable de
Fichero del ISPV lo autorice, mediante el formulario correspondiente de Restauracion de
Datos.

Sistema de backup:

Las copias de seguridad que el Encargado de Tratamiento realiza mediante Servicio de
Recursos Informéticos y TIC de la URV (Convenio de Hosting y Hausing firmado entre estas
dos entidades subcontratando esta primera el servicio) realiza utilizando el sistema de
Backup centralizado, en el que se recopilan los siguientes parametros:

CLASE: Grupo de maguinas con la misma politica de backup.
PROGRAMACION: Cada cuanto se hace el backup por clase.

ACTIVO: Especifica si se hace el backup para una clase.
CUA: Se indica el conjunto de cintas que se utilizan.
FRECUENCIA: Cada cuanto se hace el backup de aquella clase.
RETENCION: Tiempo que se guardan las cintas.

INCLUSIONES: Los directorios que se hace el backup.
EXCLUSIONES: Los directorios que no se hace el backup.

DiA: Dia de la semana que se hace le backup.

Backup normal: 4 veces al mes, retencion de 6 meses.

Backup histéricos: 2 veces al afio, retencion de 5 afios.

La politica de realizacion de copias de seguridad, incluye un servicio de salvaguarda de cintas
en una ubicacion remota segura, para aquellos ficheros que lo requieran.

El Responsable de Seguridad y de los Ficheros ser& el encargado de que el inventario de
copias de respaldo y recuperacién permanezca correctamente actualizado.
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Modelo de autorizacion de salida de los soportes fi ~ sicos

AUTORIZACION DE SALIDA DE SOPORTES

Fecha de salida del soporte

SOPORTE

Identificacion

Contenido

Ficheros de donde
proceden los datos

Fecha de creacion

FINALIDAD Y DESTINO

Finalidad

Destino

Destinatario

FORMA DE ENVIO

Medio de envio

Remitente

Precauciones para el
transporte

AUTORIZACION

Persona que autoriza

Cargo / Puesto

Observaciones

Firma

23/06/2015 Manual_Seguretat LOPD_IISPV_febrer2010



Cédigo: 1.4.2.a.
DOCUMENTO DE SEGURIDAD DE

2 h Edicion: 3
PROTECCION DE DATOS DE CARACTER " 0
PERSONAL Fecha: 04/03/2015

INSTITUT Péagina 58/80
D'INVESTIGACIO

SANITARIA

PERE VIRGILI
Modelo de solicitud de recuperacion de datos
DATOS DE REGISTRO:

N° de SOLICITUD: (Debe ser rellenado por el Responsable Técnico)

Fecha de la solicitud: Hora de la solicitud:

Datos restaurados

Fichero objeto de la copia

Identificacién soporte:

Datos:

Ubicacién:

Servidor / sistmea;

Operador:

Identificacién soporte:

Satus del proceso:

INFORMACION SOBRE LA COMUNICACION:

Persona(s) que realiza la
peticion:

Persona(s) a quien(es) se
comunica:

APROBACION [ ] DENEGACION []

Persona que realiza la peticion:

Fdo.:
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ANEXO IV. DELEGACIONES DE AUTORIZACIONES

En este anexo se describe el sistema utilizado por el Encargado de Tratamiento del ISPV
para limitar el acceso a los diferentes sistemas y areas de los mismos en funcién de los
privilegios de cada usuario.

El Responsable de Seguridad y de los Ficheros del ISPV elaborara, custodiara y actualizara
una relacién actualizada de los usuarios __ que tengan acceso autorizado al sistema de
informacion.

Control de acceso al sistema: Es realizado por el procedimiento que el Encargado de
Tratamiento tiene establecido en su Documento de Seguridad.

Control de acceso a los datos: Cada identificador de usuario tendra unos privilegios
asociados, en funcién de los cuales podra acceder Unicamente a aquellos datos y recursos
gue precise para el desarrollo de sus funciones. Dichos privilegios iran en funcién de la
tipologia de usuario, definida en el Anexo |.B.
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ANEXO V. INVENTARIOS DE SOPORTES

Descripcion del procedimiento utilizado para la ges tion de soportes informaticos

Es el Encargado de Tratamiento quien describe el procedimiento utilizado para identificar,
inventariar y almacenar en un lugar con acceso restringido, los soportes informéticos que
contienen datos de caracter personal y queda recogido en su Documento de Seguridad.

Los soportes que alberguen datos personales seran etiquetados e identificados de forma
diferenciada, con el fin de distinguirlos de los demas soportes.

El acceso a la ubicacién donde se almacenan los soportes que contengan datos de caracter
personal y la salida de los mismos, estara restringido al personal autorizado, segun el Anexo
I.B.

Inventario:

El Responsable de Seguridad y el Responsable de Ficheros del ISPV, conjuntamente con el
Encargado de Tratamiento, llevardn una relacion detallada de la entrada y salida de los
soportes que contengan datos personales y permita conocer directa o indirectamente:

- Motivo de la salida

- Eltipo de soporte

- Fechay hora de entrada o salida

- Emisor

- Numero de soporte

- Tipo de informacién que contienen

- Forma de envio

- Persona responsable de la recepcion
Almacenamiento:

Los Unicos soportes homologados para albergar datos de caracter personal en el ISPV, son
los siguientes:

- Disco duro del servidor en el que se encuentra el fichero maestro (soporte permanente).
- Soportes homologados por el ISPV para realizar copias de respaldo y recuperacion.

- Soportes homologados por el ISPV para realizar cesiones autorizadas a otras empresas
o entidades.
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Distribucidon de soportes:

La persona solicitante de un soporte con datos de caracter personal debera seguir el siguiente
procedimiento:

a.

Solicitard por escrito, al Responsable de Seguridad del ISPV, (correo electrénico)
mediante el formulario de peticion de copias de seguridad y de restauracion de datos
(Anexo 1) disponible en la Intranet del IISPV.

El Responsable de Fichero solicitara al Responsable de Seguridad la autorizacion para
poder realizar la accién solicitada.

En caso que el Responsable de Fichero desestime la peticion, el Responsable de
Seguridad asi lo notificara al solicitante, indicando la imposibilidad de poder realizar la
accion.

En caso afirmativo, el Responsable de Seguridad del ISPV lo indicara al Encargado de
Tratamiento.

Asi mismo, el Responsable de Seguridad hara el inventario (Formulario - Inventario de
Soportes) y etiquetaje de la copia realizada.
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MODELO DE INVENTARIO DE SOPORTES

Fichero:

ALTAS BAJAS

Nam. de Fecha de | Motivo

orden copia Reutilizacion Destruccion Otros Fecha

/ [ I

/ [ T

/ [ I

/ [ I

/ [ I

/ [ I

/ [ T

/ [ T

/ [ I

/ [ I
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ANNEXO VI. REGISTRO DE INCIDENCIAS

En este anexo se describe el sistema utilizado por el ISPV y por el Encargado de Tratamiento
para la notificacion, gestidén y respuesta ante las incidencias, en funcion de la ubicacién fisica
de los ficheros notificados a la AGPD.

El ISPV dispone de equipos informaticos, en los que el hardware y el software estan
gestionados por el Encargado de Tratamiento.

Procedimiento de Notificacidn y gestién de incidenc ias (Ficheros FENIX y ABNOM)

Estos ficheros estan ubicados fisicamente en las instalaciones de la URV (servicio de hosting
y housing contratado por el Encargado de Tratamiento). El ISPV, mediante la peticion de
servicios al Encargado de Tratamiento solicita el control administrativo para la resolucion de
incidencia por parte de los técnicos autorizados.

Notificacion:

Cualquier persona que forme parte de la plantilla del ISPV o se halle prestando sus servicios
temporalmente en la misma debera notificar inmediatamente al Responsable de Fichero
cualquier anomalia que detecte y que afecte o pueda afectar a la seguridad de los datos,

mediante el formulario de comunicacion de incidencias de seguridad disponible en la intranet
del ISPV.

Gestion:
El Encargado de Tratamiento recibira las notificaciones, dicha comunicaron sera en forma
escrita (correo electrénico).

Respuesta:

El Encargado de Tratamiento se asegurara de dar respuesta a la incidencia detectada en el
periodo de tiempo dispuesto para ello. Ademas supervisara el trabajo de subsanacién de la
anomalia detectada.

Registro:

El Encargado de Tratamiento, de conformidad con el art. 10 del Real Decreto 994/1999,
mantiene un registro de las incidencias en el cual se hace constar la siguiente informacion
relativa a las incidencias en el formulario de comunicacién de incidencias de seguridad LOPD:

— Tipo de incidencia.

— Momento en el cual se ha producido la incidencia.

— Persona que realiza la notificacion (solicitante).

— Descripcion y analisis detallado de la incidencia.



DOCUMENTO DE SEGURIDAD DE | C¢digo:1.4.2.DS_IISPV

| | SPV PROTECCION DE DATOS DE Edicion: 12
INSTITUT CARACTER PERSONAL Fecha: 20/11/2009
D’'INVESTIGACIO 2 qi

SANITARIA Pagina 64 / 80

PERE VIRGILI

— Solucion de la incidencia.
— Informacidén sobre la comunicacién de la incidencia.

Es obligacion del Responsable del Fichero es asegurarse de que el registro de incidencias se
mantiene actualizado.

Consulta y control del Registro de Incidencias:

El control de las incidencias se realizard de una forma periddica, en un plazo no superior a 2
meses des de la Ultima revision.

El Encargado de Tratamiento hara el seguimiento del Registro de Incidencias a fin de poder
detectar las incidencias repetitivas de caracter no grave.

También se revisaran las incidencias que hasta el momento estén abiertas y se comprobara
el porqué de esta circunstancia.

Las conclusiones de estas revisiones, si se consideran graves, seran notificadas al
Responsable de Fichero.
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Modelo de formulario de comunicacion de incidencias de seguridad LOPD

MODELO DE INVENTARIO DE SOPORTES

INCIDENCIA NUm.: (Rellenado por el Encargado de Tratamiento)

Fichero objeto de la incidencia:

Fecha de notificacion:

Informacion sobre la incidencia:

Tipo de Incicencia: (Anotar todos los detalles de interés de la incidencia)

Descripcion detallada de la
incidencia:

Fecha de la incidencia: Hora de la incidencia:

Solucién de la incidencia:

Tiempo de resolucion:

Informacioén sobre la comunicacion:

Persona(s) que realiza la comunicacion:

Persona(s) a quien(es) se comunica:

Persona que realiza la comuniacion:

Fdo.:
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ANEXO VII. ENCARGADOS DE TRATAMIENTO

Definicion: el Encargado del Tratamiento se dara cuando hay el acceso de un tercero a los
datos, cuando sea necesario para la prestacion de un servicio y no se considera que exista
comunicacion de datos. En este caso, el encargado del tratamiento deberd adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los datos
de carcter personal.

En el presente anexo se recoge la adenda al Contrato entre la URV, FURV e IISPV, para la
prestacion de servicios informaticos y proteccion de datos de caracter personal, en este consta
por escrito que el ISPV autoriza a la FURV a ser el Encargado de Tratamiento.

El Encargado de Tratamiento ha redactado el Documento de Seguridad FURYV, en el que
figuran todos los procedimientos que permiten acreditar que tratara los datos conforme a las
instrucciones del Responsable de Seguridad y Fichero del IISPV segln las medidas de
seguridad a que se refiere el articulo 9 de la LOPD.

En caso de que una empresa, sea autorizada por parte del ISPV a realizar una prestacion
de servicios, se firmara un acuerdo de confidencialidad y tratamiento de los datos de caracter
personal. En el documento se deben recoger los siguientes aspectos:

. ACUERDAN

Que ambas partas, a los efectos de cumplimiento con la obligacién recogida en el articulo
12.2. de la Ley Orgéanica 15/01, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en adelante LOPD) y en el articulo 20 del Real Decreto 1720/2007, de 21 de
diciembre por el que se aprueba el Reglamento de desarrollo de la Ley Organica de
Proteccion de Datos de Caracter Personal (en adelante RLOPD), declaran y manifiestan
que estan interesada en la celebracién de un acuerdo en virtud del cual se regule el
régimen y naturaleza del tratamiento de Datos de Caréacter Personal que se realiza como
consecuencia de la Proteccidén de Servicios acordada entre ambas partes.

II. OBJETO

El objeto del presente acuerdo es establecer el deber de confidencialidad que debe
mantener en su calidad de Encargado de Tratamiento de Datos de Caréacter Personal.

[ll. CONFIDENCIALIDAD

La EMPRESA reconoce que la legislacion sobre proteccion de datos personales establece
una serie de obligaciones en el tratamiento de datos de caracter personal aplicables a los
encargados del tratamiento. A tal efecto, EMPRESA:
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a) Unicamente accedera a los datos personales de personas fisicas relacionadas con
EMPRESA si tal acceso fuese necesario para cumplir con las obligaciones establecidas
para EMPRESA en el presente contrato.

b) Se compromete a:

Utilizar los datos de caracter personal a los que tenga acceso unico y exclusivamente para
cumplir con sus obligaciones contractuales para con EMPRESA.

Implantar, en los sistemas informaticos que alberguen dichos datos, las medidas de
seguridad definidas por el RD 994/1999 como de nivel Alto.

A no ceder en ningun caso a terceras personas los datos de caracter personal a los que
tenga acceso, ni tan siquiera a efectos de su conservacion. En cualquier caso, si
EMPRESA precisase subcontratar con terceras empresas la totalidad o parte de los
servicios objeto del presente contrato, o debiese facilitar a terceros proveedores acceso a
los datos personales objeto del presente contrato, EMPRESA estara autorizada a actuar
en nombre de EMPRESA a tal efecto, a condicion de que dichos subcontratistas o terceros
proveedores se comprometan ante EMPRESA, expresamente y por escrito, a asumir
obligaciones idénticas a las establecidas para EMPRESA en virtud del presente contrato.

Una vez terminada la vigencia del presente contrato, los datos de caracter personal
deberan ser destruidos por EMPRESA o devueltos a EMPRESA, al igual que cualquier
soporte o documentos en que conste algun dato de caracter personal objeto del
tratamiento.

Las obligaciones establecidas para EMPRESA en la presente clausula seran también de
obligado cumplimiento para sus empleados, colaboradores, tanto externos como internos,
y subcontratistas, por lo que EMPRESA respondera frente a EMPRESA si tales
obligaciones son incumplidas por tales empleados, colaboradores y subcontratistas.

El incumplimiento por parte del PROVEEDOR de cualesquiera de las obligaciones de
establecidas en el presente compromiso, generara en favor de EMPRESA la facultad de
iniciar cuantas acciones legales estime oportunas para el resarcimiento de los dafos
causados.

Las obligaciones de confidencialidad establecidas en el presente contrato tendran una
duracién indefinida, manteniéndose en vigor con posterioridad a la finalizacién, por
cualquier causa, de la relacion entre las EMPRESAS.

. PRINCIPIO DE INFORMACION A TERCEROS

La EMPRESA informara a su personal, colaboradores y subcontratistas de las
obligaciones establecidas en el presente contrato sobre confidencialidad, asi como de las
obligaciones relativas al tratamiento de datos de caracter personal. EMPRESA realizara
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cuantas advertencias y suscribira cuantos documentos sean necesarios con su personal
y colaboradores, con el fin de asegurar el cumplimiento de tales obligaciones.

V. EINALIDAD DE LOS DATOS

VI. MEDIDAS DE SEGURIDAD

LA EMPRESA se compromete, tras la extincién del presente contrato, a no conservar
copia alguna de Informacion Confidencial.

VII. PRINCIPIO DE NO CESION DE DATOS

VIII.EJERCICIO DE DERECHOS POR EL INTERESADO

IX. INCUMPLIMIENTO

X. AUDITORIA
XI. DURACION
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ANEXO VIII. REGISTRO DE ENTRADA Y SALIDA DE SOPORTE S

Modelo de registro de entrada de los soportes

REGISTRO DE ENTRADA DE SOPORTES

Fecha y hora de entrada de soporte

SOPORTE

Tipo de soporte y nUmero

Contenido

Fecha de creacion

ORIGEN Y FINALIDAD

Finalidad

Origen

FORMA DE ENVIO

Medio de envio

Remitente

Precauciones para el transporte

AUTORIZACION

Persona responsable de la recepcion

Cargo / Puesto

Observaciones

Firma
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Modelo de registro de salida de los soportes

REGISTRO DE ENTRADA DE SOPORTES

Fecha y hora de entrada de soporte

SOPORTE

Tipo de soporte y nUmero

Contenido

Fecha de creacién

ORIGEN Y FINALIDAD

Finalidad

Origen

FORMA DE ENVIO

Medio de envio

Remitente

Precauciones para el transporte

AUTORIZACION

Persona responsable de la recepcién

Cargo / Puesto

Observaciones

Firma
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ANEXO IX. MEDIDAS ALTERNATIVAS

No aplica.
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CAPITULO: COMPROBACIONES PARA LA REALIZACION DE LA AUDITORIA DE
SEGURIDAD ©
Objetivo:

Determinar si se han establecido, si son adecuadas y si se cumplen las medidas de seguridad
recogidas en el Titulo VIII del Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de
diciembre, de Proteccién de Datos de Caracter Personal. Su realizacién es obligatoria para
ficheros de nivel medio y alto. Puede ser interna o externa. Debe realizarse al menos cada
dos afnos. Excepcionalmente, si se han realizado modificaciones sustanciales en el sistema
de informacion, debera realizarse una auditoria para comprobar la adecuacion, adaptacién y
eficacia de las medidas de seguridad. Esta auditoria iniciard el computo de dos afios.

Determinacién del alcance de la auditoria:

Se debe establecer cuales son los ficheros con datos de caracter personal objeto de la
auditoria, tratamientos sobre los mismos, sistemas de tratamiento, procedimientos, etc.
Planificacion:

Determinar los recursos necesarios para llevar a cabo la auditoria, las fuentes de informacién,
la ubicacion del fichero o las instalaciones, etc.

Recolecciéon de datos:

- Relacién de ficheros, estructura y contenido.

- Politicas de seguridad y procedimientos (registro de incidencias, copias de respaldo y
recuperacion, ldentificacion y autorizacién, borrado de soportes, cifrado, etc.).

- Documento de Seguridad y auditorias anteriores (si las hubiese).
- Disefio fisico y I6gico de los sistemas de informacion.

- Relacién de usuarios, accesos autorizados y sus funciones.

- Inventario de soportes y registro de entrada y salida de soportes.
- Registros de acceso e informes de revision de los mismos.

— Entrevistas a usuarios, técnicos de sistemas, responsables, etc.

6 Esta guia de ayuda se podra utilizar con el fin de facilitar las revisiones periddicas de seguridad en la empresa, y
de verificar el cumplimiento de los controles establecidos por el Reglamento de Seguridad. No es, por tanto,
obligatoria la utilizacién de dicha guia por el responsable de seguridad, ya que puede utilizar otros medios para
verificar el cumplimiento de estos controles, de obligada aplicacién para los ficheros de nivel medio y alto.
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— Inspeccién visual.

- etc.

Evaluacion de las pruebas:

Se relacionan a continuacion algunas comprobaciones que se pueden realizar para verificar
el cumplimiento de las disposiciones del Reglamento:

ASPECTOS GENERALES

TODOS

¢La clasificacién del nivel de seguridad es adecuada respecto a la natu-
raleza de la informacién contenida en cada uno de los ficheros y su
finalidad?

¢Se han creado, modificado o suprimido ficheros con datos de carac-

ter personal desde la Gltima auditoria?

BASICO

ENCARGADO DE TRATAMIENTO

TODOS

¢Se realiza el tratamiento por persona distinta al responsable del fiche-
ro?, ése ha formalizado mediante contrato conforme lo establecido el
articulo 12 de la LOPD?

Si la realizacion de este encargo se realiza en los locales del responsa
ble ése ha hecho constar esta circunstancia en el Documento de
Seguridad?, iconsta por escrito en el contrato el compromiso del per
sonal del encargado de tratamiento respecto al cumplimiento de lag
medidas de seguridad recogidas en el Documento de Seguridad del res
ponsable?

ICuando el tratamiento se realiza mediante acceso remoto a los sistemag
del responsable ése le ha prohibido al encargado de tratamiento lg
incorporacién de los datos a sistemas o soportes distintos de los del res-
ponsable?, ése ha hecho constar tal circunstancia en el Documento de
Seguridad del responsable?

Si la prestacién se hace en locales propios del encargado de tratamien-
to (distintos de los del responsable) éha elaborado el encargado €l
ldocumento de seguridad?, ¢identifica el fichero o tratamiento y el res-
ponsable del mismo?, {detalla las medidas de sequridad a implementar
len relacién con su tratamiento?

BASICO
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‘ COMPROBACIONES A REALIZAR

PRESTACION DE SERVICIO SIN ACCESO A DATOS PERSONALES

TODOS

Si el tratamiento no afecta a datos personales ése han adoptado las
medidas necesarias para limitar el acceso del personal a los datos
personales, soportes y recursos?

51 se trata de personal ajeno ¢recoge el contrato la prohibicion expre-
sa de acceder a los datos personales, asi como |a obligacién de secre-
to respecto a los datos que hubieran podido conocer con motivo de
la prestacion de servicio?

DELEGACION DE AUTORIZACIONES

NIVEL

BASICO

TODOS

¢Se han delegado las autorizaciones que el Reglamento atribuye al res-
ponsable en otras personas?, ¢se ha hecho constar en el Documento
de Seguridad las personas habilitadas para otorgar estas autorizacio-|
nes y las personas en quienes recae dicha delegacion?

BASICO

REGIME

N DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACION DEL FICHERO

TODOS

El almacenamiento de datos personales en dispositivos portatiles o los|
tratamientos fuera de los locales del responsable o del encargado éhan
sido autorizados expresamente por el responsable del fichero?, écons-
ta dicha autonzacion en el Documento de Seguridad?

¢Se garantiza el nivel de seguridad correspondiente al tipo de fichero
ratado?

"

ICHEROS TEMPORALES O COPIAS DE TRABAJO DE DOCUMENTOS

BASICO

TODOS

{Cumplen el nivel de segundad correspondiente?

¢Se han destruido o borrado cuando ya no han sido necesarios para
los fines que motivaron su creaciéon?

BASICO
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SISTEMA
COMPROBACIONES A REALIZAR NIVEL

FUNCIONES Y OBLIGACIONES DEL PERSONAL

Estan las funciones y obligaciones del personal con acceso a datos de
caracter personal y los sistemas de informacion claramente definidos?

¢ Estan documentadas y reflejadas en el documento de seguridad?

. Se han definido las funciones de control o autorizaciones delegadas
7op0s | [por el responsable del fichero? BASICO

i Conoce el personal las medidas de seguridad que afectan al desarro-
Jlo de sus funciones?

i Conoce las consecuencias de su incumplimiento?

REGISTRO DE INCIDENCIAS

¢Existe un procedimiento de notificacion y gestion de incidencias de
seguridad?, éel procedimiento esta bien disenado y es eficaz?
¢ Conoce todo el personal afectado dicho procedimienta?
¢ Exaste un registro de incidencias donde se reflejen todos los datos
exigidos en el Reglamento?, ése han registrado todas las incidencias
ocurridas?
¢ Se revisa periodicamente el registro de incidencias para su analisis y
lpdopcion de medidas correctoras de las incidencias anotadas?
. Se han anotado las ejecuciones de los procedimientos de recupera-
AUTOMATI- | [€i6n de datos realizados?

zap0 | [chiguran en estas anotaciones los datos exigidos por el Reglamento?

¢ Existe [a autonzacion por escrito del responsable del fichero?

TODOS
BASICO

MEDIO

CONTROL DE ACCESO

¢Los accesos autorizados de los usuarios se corresponden excusivamen-
te a los datos y recursos que precisan para el desarrollo de sus funcio-
nes?

¢ Existen mecanismos que impidan que los usuarios accedan a datos o
recursos distintos de los autorizados?

¢ Existe una relacidn de usuarios?, {espedfica qué datos y recursos tiene
autorizados para cada uno de ellos? ¢Esta actualizada?
_ — = — - BASICO
ila concesion, alteracién o anulacion de accesos autorizados sobre
datos y recursos la realiza exclusivamente el personal autorizado parg
ello en el Documento de Seguridad?
¢Ha estableado el responsable del fichero los cntenos conforme a los cua-|
les se otorga la autorizacion de los accesos a los datos y a los recursos?
El personal ajeno al responsable que tiene acceso a los datos y recur-
sos de éste ¢se encuentra sometido a las mismas condiciones y obliga-
ciones que el personal propio?
¢El acceso a los locales donde se encuentran ubicados los sistemas de
AUTOMATI- informacion se realiza exclusivamente por el personal autorizado en el || MEDIO
2800 (IDpcumento de Seguridad? 75/ 80
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COMPROBACIONES A REALIZAR

DOCUMENTO DE SEGURIDAD

TODOS

iHa elaborado el responsable del fichero el Documento de Seguridad?

. Contiene los aspectos minimos exigidos por el Reglamento?

Esta el documento actualizado?, ése ha revisado cuando se han pro-
iducido cambios relevantes desde la auditoria anterior?

i Esta su contenido adecuado a la normativa vigente en este momento)
en materia de seguridad de los datos de caracter personal?

cSe ha indicado con qué periodicidad se deben cambiar las contrase-
nas?, {es inferior o igual a un afo?

cSe especifica cual es el personal autorizado para Ia concesion, altera-
kion o anulacion de accesos autorizados sobre datos o recursos?

cSe especifica cual es el personal autonizado para acceder a los luga-
res donde se almacenan los soportes informaticos?

1 el tratamiento se realiza por cuenta de terceros ¢se han reflejado 103
ficheros afectados por el encargo, con referencia expresa al contrato,
si como la identificacidon del responsable y el periodo de vigencia?

Se ha reflejado en el Documento de Seguridad s los datos personales se
ncorporan y tratan exdusivamente en los sistemas del encargado?
tSe ha delegado en el encargado del tratamiento la llevanza d
Documento de Seguridad para los ficheros objeto del contrato?, ése hal
reflejado esta circunstancia en el contrato?

BASICO

¢ Establece la identidad del responsable o responsables de segundad?,
se especifica si la designacién es Gnica para todos los ficheros o esta
diferenciada segin el sistema de tratamiento utilizado?

c Contiene los procedimientos y controles perniddicos a realizar para
Werificar el cumplimento de lo dispuesto en el propio documento?
Especifica que medidas hay que adoptar en caso de desechade o
reutilizacion de soportes?

. Relaciona las personas que estan autorizadas a acceder fisicamente a
os locales donde se ubican los sistemas de informacién?

MEDIO
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COMPROBACIONES A REALIZAR

GESTION DE SOPORTES Y DOCUMENTOS

v

TODOS

¢Estd identificado el tipo de informacién contenido en el soporte o
documento?

¢ Existe y se mantiene un inventario de soportes?
¢Se almacenan los soportes o documentos en lugares de acceso restringido?

¢Existen mecanismos por los que solamente puedan acceder las getso—
nas autorizadas en el Documento de Seguridad?, {funcionan adecua
damente estos mecanismos?

¢Se ha dejado constanaa en el Documento de Seguridad, si fuera el caso,
de la imposibilidad de cumplir con las obligaciones establecidas en el
Reglamento sobre identificacion, inventariado y acceso a los soportes
dadas sus caracteristicas fisicas?

¢La salida de soportes y documentos fuera de los locales donde se uglsa
el fichero estd siendo autorizada por el responsable del fichero o est3
debidamente autorizada en el Documento de Seguridad?

¢Se estan tomando las medidas adecuadas en el traslado de documen-]
tacion para evitar la sustraccion, perdida o acceso indebido durante suj
transporte?

Cuando se desecha un scoporte o documento conteniendo datos de
caracter personal ¢se adoptan las medidas adecuadas para evitar el
acceso a la informacion o su recuperacion posterior cuando se procedsd
a su destruccion o borrado?, éson adecuadas estas medidas?

¢Se dan de baja en el inventario estos soportes o documentos desechados?

ara los soportes con datos de caracter personal considerados especial
mente sensibles por la organizacion ése utilizan sistemas de etiquetado
que permitan la identificacion de su contenido a las personas autoriza-
das y dificulten su identificacién al resto?, {son adecuados y cumplen
su finalidad?

BASICO

CExiste un registio de entrada de sOpories 0 gocumentos?, ¢y Un regis
tro de salida?

<Contienen estos registros de entrada y salida de soportes toda la infor-
macién exigida en el Reglamento?

¢Las personas encargadas de la recepcion y la entrega de soportes estan)
debidamente autorizadas?, éConsta en el Documento de Seguridad
dicha autorizacion?

¢Se han anotado todas las entradas y salidas de soportes?

MEDIO

IDENTIFICACION Y AUTENTICACION

AUTOMA-
TIZADO

¢Existe una relacidn de usuarios con acceso autorizado?, ése mantiene)
actualizada?

i Existen procedimientos de identificacén y autenticacion para dicho)
lacceso?, {garantiza la correcta identificacion del usuario?

El mecanismo de acceso y verificaddn de autorizacién de los usuanios éles|
identifica de forma inequivoca y personalizada?

¢ Existe un procedimiento de asignacion, distribucién y almacenamien-|
to de contrasefias?, {garantiza su confidencialidad e integridad?

. Se cambian las contrasenas con la periodiadad establecida en & docu
mento de seguridad?

Se almacenan las contrasenas de forma ininteligible mientras estan en|
vigor?

¢Se imita el intento reiterado de acceso no autorizado al sistema’,
ise anotan estos intentos en el registro de incidencias?

BASICO

MEDIO
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SISTEMA
OMPROBACIONES
o AREALZAR NVEL

COPIAS DE RESPALDO Y RECUPERACION

AUTOMA-
TIZADO

¢El responsable del fichero ha definido los procedimientos de realiza1
cién de copias de respaldo y recuperacion de los datos?, ées adecuada
esta definicién?

 Estan reflejados estos procedimientos en el Documento de Seguridad?

i Ha venficado el responsable del fichero la correcta aplicacién de estos pro-
lcedimientos?, érealiza esta verificaddn cada seis meses?

. Garantizan los procedimientos establecidos la reconstruccion de los
[datos al estado en que se encontraban antes de producirse la pérdida
o destruccion?

1 esta perdida o destrucaon afecta a ficheros parcialmente automatiza|
dos ¢se ha procedido a grabar manualmente los datos?, {queda constan
cia motivada de este hecho en el Documento de Segunidad?

c Se realizan copias de respaldo al menos semanalmente? Si no es as|
(se debe a que no ha habido actualizaciones en ese periodo?

cLas pruebas previas a la implantacion o modificacion de los sistemas
de informacion se realizan con datos reales? En caso afirmativo, ése
estan aplicando las mismas medidas de seguridad que las que le corres-
lponde por la naturaleza de los datos que contiene?, ¢se anota su reali-
zacion en el Documento de Seguridad?, ése hacen copias de seguridad
previas a la realizacién de pruebas con datos reales?

BASICO

¢ Se conserva una copla de respaldo y de los procedimientos de recupe
racion de datos en lugar diferente al de los equipos que los tratan?

cCumple este lugar las medidas de seguridad exigidas en
Reglamento?

ALTO

ACCESO A DATOS A TRAVES DE REDES DE COMUNICACIONES

AUTOMA-
TIZADO

¢ Los accesos a datos mediante redes de comunicaciones garantizan
un nivel de segundad equivalente a los accesos en modo local?

BASICO

AUTOMA-
TIZADO

¢la transmision de datos a través de redes se realiza de forma cifrada
(o por cualquier otro mecanismos que garantice que la informacién
no sea inteligible ni manipulada por terceros)?, {este mecanismo de

cifrado es eficaz?

ALTO
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TODOS

¢Se realiza la actual auditoria en el plazo establecido desde la anterior?|

Si ha habido modificaciones sustanciales en el sistema de informacion
¢se ha realizado a continuacion una auditoria para verificar la adapta-|
cién, adecuadon y eficacia de las medidas de seguridad?

¢Los informes de las auditorias anteriores incluian los datos, hechos y obser-|
vaciones en los que se basaban sus dictamenes?

¢Se han implementado las medidas correctoras propuestas por audito-
rias anteriores?, ¢han sido eficaces y han corregido las deficienciag
encontradas?

MEDIO

TODOS

¢Existe legislacén especifica con criterios para el archivo de soportes o
documentos?, {garantizan estos criterios la conservacion de documen-
tos, la localizacién y consulta de la informacién?, ¢posibilitan el ejerci-
cio de los derechos de oposicion, acceso, rectificacion y cancelaciéon?

En caso de no existir legislacion especifica ¢ha establecido el responsa-|
ble del fichero los criterios y procedimientos de actuacién para el
archivo de documentos?, ées adecuado este procedimiento?

BASICO

NO
AUTOMA-
TIZADO

élos dispositivos de almacenamiento de documentos disponen de)
mecanismos que obstaculicen su apertura? Si sus caracteristicas fisicas
no permiten adoptar esta medida ¢ha adoptado el responsable medi-
das que impidan el acceso de personas no autorizadas?

BASICO

NO
AUTOMA-
TIZADO

¢Se custodia correctamente la documentacion cuando ésta no se
encuentra archivada en los dispositivos de almacenamiento por estar
en revision o tramitaciéon?, se impide en todo momento que sea acce-

dida por persona no autorizada?

BASICO

Elaboracion del informe (dictamen):

Adecuaciones de las medidas y controles establecidas en lo dispuesto en el Titulo VIII del

Reglamento.

Identificacion de deficiencias y propuesta de medidas correctoras o complementarias.

Incluird los datos, hechos y observaciones en que se basen los dictamenes alcanzados y
recomendaciones propuestas.
Sera analizado por el responsable de seguridad, y elevard sus conclusiones al

Responsable del Fichero para que adopte las medidas adecuadas.

Deberéa quedar a disposicion de la Agencia Espafiola de Proteccion de Datos.

79/ 80



: g DOCUMENTO DE SEGURIDAD DE | C¢digo:1.4.2.DS_IISPV

| | SPV PROTECCION DE DATOS DE Edicion: 12
INSTITUT CARACTER PERSONAL Fecha: 20/11/2009
D’'INVESTIGACIO 2 qi

SANITARIA Pagina 80/ 80

PERE VIRGILI

DOCUMENTO DE SEGURIDAD DE PROTECCION DE
DATOS DE CARACTER PERSONAL

INSTITUT D'INVESTIGACIO SANITARIA PERE
VIRGILI (IISPV)

Febrero 2015

80/ 80




