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CUESTIONARIO PROTECCION DE DATOS DE LOS PROTOCOLOS DE
INVESTIGACION

Este documento contiene los apartados de proteccién de datos que debe tener todo
protocolo de investigacion. La informacion a presentar al CEIM estd marcada en azul. En
letra cursiva explicaciones de cémo complementar este apartado y la informacién
relevante desde el punto de vista de proteccion de datos explicada al pie de pagina.

Recuerde que debe informar de los aspectos relevantes de proteccién de datos, en la hoja
de informacion y consentimiento del participante del proyecto de investigacidn.

1. DATOS DE CONTACTO E IDENTIFICACION DEL PROYECTO

Apellidos y nombre del
investigador principal
Correo electrénico/
Teléfono

Institucidn a la que
pertenece

Grupo de investigacion

Titulo proyecto

Objetivo del proyecto

¢El proyecto trata datos personales? !

Debe explicar quién ha realizado el procedimiento de anonimizacién y de qué forma

En caso de respuesta afirmativa, es necesario rellenar el resto del
cuestionario

1 Son datos personales las pertenecientes a un individuo, si no han sido anonimizados de forma irreversible, en
origen, es decir por un equipo funcional independiente de los investigadores.
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1. DETALLE DEL TIPO Y FORMATO DE DATOS PERSONALES

¢Qué debemos explicar en este apartado? En este apartado se ha de explicar cudles son los
datos que se tratardn y con qué finalidad, haciendo una descripcion de las tipologias de
datos o variables que se utilizardn.

N2 tarjeta sanitaria o N2 Historia
Nombre y apellidos O | Fecha de nacimiento O .. ! ]
Clinica
NIF / DNI ] | teléfono [ | Datos relativos a la salud O

Breve descripcion de las variables de salud recogidas

Otros (describir)

En este punto se deberd indicar el formato de los datos (identificados, codificados o
pseudonimizados?) y si se cruzan con otras bases de datos. Si los datos se han
pseudonimizado, se describird como se ha hecho este procedimiento

Se requiere acceso a datos personales. (Datos
pertenecientes a una persona identificada o [J
identificable)

Se pseudonimizan los datos en origen. (Antes
de que acceda el investigador).

Se codifican los datos, es decir, no existe Se utilizaran datos personales procedentes de
separacion funcional entre el equipo investigador [J | otra investigacion (datos reutilizados para [
y el que codifica finalidades secundarias)

Se cruzardn datos del estudio con otras bases de

datos -

Descripcion sistema de codificacion o pseudonimizacién :

2 la pseudonimizacién, entendida como el tratamiento de datos personales de manera que ya no puedan
atribuirse a un interesado sin utilizar informacidn adicional, siempre que esta informacion conste por separado
y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se
atribuyen a una persona fisica identificada o identificable, y debe distinguirse de la anonimizacion, donde no
es posible la reidentificacion, ya que a diferencia de esta, a los datos pseudonimizados les es plenamente
aplicable la normativa de proteccion de datos. Asi también debe distinguirse de los datos codificados
(habitualmente utilizadas en investigacion), donde no existe la separacion técnica y funcional establecida en
el articulo 17.2.d de la LOPD-GDD.
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También se indicard cudnto tiempo se conservaran los datos.

Tiempo de conservacidn de los datos o criterios de conservacion

2. SUPUESTOS QUE HABILITAN EL TRATAMIENTO DE LOS DATOS

¢Qué debemos explicar en este apartado? La normativa de proteccion de datos, establece
que, para tratar datos personales, es necesario disponer de un motivo que nos habilite a
tratarlos, lo que el RGPD llama base de legitimacién?

Se indicard asimismo el origen de los datos, si provienen directamente del propio titular de
los datos o si se han obtenido de otra base de datos o de la historia clinica.

Estudios epidemioldgicos de interés
general en situaciones de emergencia
autorizados por la Autoridad Sanitaria

Reutilizacion de datos de
busqueda de otro estudio o
ensayo

Consentimiento del interesado [

Uso de datos pseudonimizados Los datos provienen de una base de datos de pacientes que han dado un
en origen, en razén de interés [ | consentimiento para utilizar los datos para estudios de una linea de investigacién
publico

3 Esta base de legitimacidn puede ser el consentimiento, interés publico en investigacidon u otras previstas en
la ley. A efectos practicos para poder utilizar datos para investigacidon, o bien disponemos del consentimiento
del titular de los datos, o bien son datos pseudonimizados. También puede ser un caso de reutilizacion de datos
ya usados en investigacion, o un caso de uso de datos por parte de una autoridad en materia de salud publica,
en una situacion de emergencia. Para tratar datos personales, es necesario disponer de una base de
legitimacién. No existe una exencion de obtener el consentimiento en proteccién de datos, lo que existen son
bases legitimadoras previstas en el articulo 6.1 RGPD. El tratamiento de datos andnimos no requiere
legitimacién, ya que no aplica la normativa de proteccion de datos.
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En caso de reutilizacién de datos afiadir la informacién adicional que se considere pertinente (aportar consentimiento
previo)

ORIGEN Y PROCEDENCIA DE LOS DATOS

El ropio interesado o su Lo

prop i o Fuentes de acceso publico (open
representante legal O | registros publicos O data) O
historia clinica [J | Un ensayo clinico anterior [J | Una investigacidn anterior O

Otros (detallar)

3. SUJETOS INTERVINIENTES EN EL TRATAMIENTO

¢Qué debemos explicar en este apartado? Ademds se debe identificar la entidad que decide
en relacion al tratamiento de los datos, es decir, quién es el responsable/responsables o
corresponsables del tratamiento. (Recuerde que el centro hospitalario es responsable de los
datos que se obtengan de la historia clinica) En seqgundo lugar se describird quien trata datos
en el proyecto, que pueden ser diversos actores y llevar a cabo varios roles.

También se describirdn otros sujetos que accederdn a los datos o que las recibirdn, aunque
no tengan la consideracion de responsable del tratamiento. En este punto aparece la figura

del encargado de tratamiento, con quien deberd suscribir el correspondiente contrato.

éQuién trata los datos como Responsable del tratamiento?*

* Responsable del tratamiento: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que, solo o junto con otros, determina los fines y los medios del tratamiento; si el derecho de la
Union o de los Estados miembros determina los fines y los medios del tratamiento, el responsable del
tratamiento o los criterios especificos para su nombramiento los puede establecer el derecho de la Unidn o de
los Estados miembros. Cuando dos o mds responsables determinan conjuntamente los objetivos y los medios
del tratamiento, se les considera corresponsables del tratamiento.
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¢Quién trata los datos como Encargado del tratamiento?®

¢Otras comunicaciones de datos y por qué motivo?

DESTINATARIOS DE LOS DATOS

Asociaciones y organizaciones sin Otros drganos de la

L vore [0 Entidades sanitarias O s oreanes O

animo de lucro Administracién Publica

Colegios profesionales O Empresa privada: Industria O Universidad Publica O
Prestadores de servicios i

Universidad Privada O itari [0 Organismos de la Unién Europea O
sanitarios

Otros destinatarios (Indicar cuales)

Motivo de la / las comunicaciones

5> Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que trata datos personales por cuenta del responsable del tratamiento.
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4. TRANSFERENCIAS INTERNACIONALES DE DATOS®

¢Qué debemos explicar en este apartado? Se determinard la existencia de transferencias
internacionales de datos, asi como su adecuacion a la normativa de proteccion de datos.

Esta informacion se deberd reflejar en la hoja de informacion del participante al proyecto
de investigacion.

Destinatario de la transferencia internacional

Identificacion del tercer pais u organizacion internacional

Motivo que habilita la transferencia internacional

Basadas en una decisién de Transferencia mediante garantias . Excepciones para situaciones |]
adecuacion (art. 45 RGPD) adecuadas (art. 46 RGPD) especificas (art. 49 RGPD)
otros

6 Se considera transferencia internacional de datos el envio de estas fuera de la zona Econdmica Europea cuando
no hay un acuerdo que garantice que el pais o la entidad de destino de los datos cumplen con los requisitos
minimos que la normativa europea exige. Puede encontrar mas informacién en

https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-
internacionales .



https://translate.google.com/translate?hl=es&prev=_t&sl=ca&tl=es&u=https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales
https://translate.google.com/translate?hl=es&prev=_t&sl=ca&tl=es&u=https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales
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5. TRATAMIENTO DE LOS DATOS Y MEDIDAS TECNICAS Y ORGANIZATIVAS DE
SEGURIDAD

¢Qué debemos explicar en este apartado? El protocolo es necesario que indique como se
trataran los datos, es decir, donde se almacenardn y los recursos informdticos que se
utilizaran.

En relacion a donde se almacenardn deberd indicar si se utilizan servidores propios o de un
tercero, asimismo indicard si se usan herramientas de almacenamiento en la nube o
plataformas de gestion de datos por terceros (por ejemplo, Redcap), y las caracteristicas de
las mismas._’

Habrd que hacer una breve descripcion de las medidas de sequridad que garantizan que los
datos solo sean accesibles al equipo investigador, tal y como la clave de acceso y los
passwords individuales.

Las herramientas de almacenamiento e intercambio de informacion que se utilicen siempre
deben ser las institucionales o bien, verificar a través del Departamento de Sistemas de
Informacion que se tratan de herramientas seguras.

1. éLos datos se tratan con dispositivos informaticos? Si/ N o

En caso afirmativo, indique donde se guardara la informacion y quien podra acceder a
la misma

7 Disponemos de herramientas de almacenamiento y plataformas que se consideren seguras como Redcap. Se
considera seguro el uso del Redcap siempre que no se utilice la version en cloud, sino la alojada en los servidores
de la institucion, siempre y cuando disponga de las medidas de seguridad determinadas por la institucion. Los
datos se almacenan en el servidor web local donde la organizacién ha instalado el software vy, por tanto, sélo
accesible en equipos que tengan una conexiéon de confianza mediante VPN y credenciales seguras.
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2. éDonde se ubica el servidor?

3. ¢éSe utilizan herramientas de almacenamiento en la nube? Si / no

En caso afirmativo indicar donde esta guardara la informacion.

4. ¢Se utilizan bases de datos compartidas de forma telemdatica con otros centros o
investigadores? Si / no

En caso afirmativo indicar cuales y qué medidas de seguridad se aplican a la conexion (p.ej
acceso via VPN) ........eeeeenne
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6. IDENTIFICACION DE TRATAMIENTOS QUE SUPONEN UN ALTO RIESGO
PARA LOS DERECHOS Y LIBERTADES DE LOS TITULARES DE LOS DATOS.

¢Qué debemos explicar en este apartado? Desde el punto de vista de la normativa de
proteccion de datos determinadas situaciones se considera que suponen un alto riesgo para
los derechos y libertades de los titulares de los datos.

En todo proyecto de investigacion se debe verificar si se necesita una evaluacién de
impacto, conforme a la disposicion adicional 17.2.f de la LOPD-GDD, que establece que
cualquier proyecto de investigacién realizado de acuerdo a lo establecido en el articulo 89
del RGDP requerira la realizacién de una evaluacién de impacto, siempre y cuando estemos
en una de las situaciones de alto riesgo para los derechos y libertades de los titulares de los
datos, previstas en el articulo 35 del RGPD , o nos encontremos en uno de los supuestos
previstos por las Autoridades de Proteccién de Datos.

En el marco de la investigacion, sera muy frecuente la necesidad de realizar una evaluacién
de impacto, ya que se tratan datos de salud, y frecuentemente los proyectos de
investigacion contienen otros elementos de riesgo como el uso de tecnologias innovadoras
(técnicas de inteligencia artificial, wearables o apps, sistemas de realidad virtual,
geolocalizacion o biometria), el tratamiento de colectivos especialmente vulnerables
(menores, incapaces), perfilado de datos o el tratamiento masivo de datos, que hacen
necesaria la realizaciéon de una evaluacién de impacto. A fin de obtener mas informacién
acerca de la necesidad y la forma de realizar una evaluacion de impacto debe consultar al
delegado de proteccién de datos de su institucion.

Describir si se trata alguno de los siguientes tipos de uso de los datos:

[] Realizacidn de perfilado de datos o toma de decisiones automatizadas respecto
participantes individuales.®

8 perfilado y decisiones automatizadas. El articulo 22 del RGPD, establece el derecho a no ser objeto de una
decision automatizada, sin que haya ningln tipo de intervencion humana. Para determinar si hay participacion
humana, esta supervisién humana debe llevarse a cabo de forma que sea significativa para la toma de la
decisidon, no Unicamente simbdlica. Se llevara a cabo por una persona autorizada y competente con capacidad
suficiente para modificar la decisidn, y capaz de entender todos los datos para tenerlos en cuenta a la hora de
realizar el correspondiente analisis. En estas situaciones, cuando se lleva a cabo la evaluacién de impacto para
justificar la no aplicacion del articulo 22, se debe identificar el grado de participaciéon humana en el
procedimiento de toma de decisiones.


https://translate.google.com/translate?hl=es&prev=_t&sl=ca&tl=es&u=https://apdcat.gencat.cat/web/.content/02-drets_i_obligacions/obligacions/documents/Lista-DPIA-CAT.pdf
https://translate.google.com/translate?hl=es&prev=_t&sl=ca&tl=es&u=https://apdcat.gencat.cat/web/.content/02-drets_i_obligacions/obligacions/documents/Lista-DPIA-CAT.pdf
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0 Uso de herramientas de inteligencia artificial.

O utilizacién de técnicas de explotacion de datos con tecnologias Big Data.
[ Utilizacién de sistemas de biometria

[ Utilizacién de sistemas de geolocalizacion.

En caso de que se dé algun uso de los datos indicado aqui, es necesario adjuntar la
correspondiente evaluaciéon de impacto, en un documento adjunto a este cuestionario.
Dispone de una metodologia y una herramienta para la realizaciéon de una evaluacién de
impacto en el ambito de la investigacion en este link.

Firma:
Nombre y apellidos:
Lugar y fecha:

De ahi que cuando desarrollamos un proyecto de investigacion donde utilizamos un algoritmo de apoyo al
diagnostico, debemos fundamentar que el grado de intervencion del médico es suficiente para evitar la
aplicacion del articulo 22 del RGPD
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https://ticsalutsocial.cat/es/dpd-salut/

